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Unbefugte oder unrechtméBige Verarbeitung durch CWA
Zweck und Mittel der Datenverarbeitung werden nicht vom Verantwortlichen bestimmt. Durch die Datenverarbeitung in
Unklare Verantwortlichkeiten in Bezug auf die Datenverarbeitungen den Testcentren/ PoC (eigene iche) besteht das Risiko, dass durch diese Datenverarbeitungen Ja 2 4 4 1 1 1 1 4 4 4 8 RM, DM, VT, IG, IV, |V i mit PoC, Lei i fiir akzeptabel mit Evaluation
durchgefiihrt werden, die iiber deren Verantwortung hinausgehen bzw. D: in die CW/ ir TR, ZB Portal-Anbindung und Antigen-Schnelltest-Schnittstelle
R4- Testcenter erfolgen, fiir die die PoCs verantwortlich.
Einwilligung wird fiir diese Fi i !
Ja 2 4 4 4 1 1 1 4 4 4 8 R Dh#kV;'BIG' 0% durch die PoC ei (siehe Di ingen c. D-2- mit Evaluation
. 2¢]
R8- Behdrden Fehlende Rechtsgrundlage fiir Dateniibermittlung von den Testcentren in die CWA-Infrastruktur !
Ein Nutzer kann sich zu jedem Zeitpunkt dazu entscheiden die Einwilligung zum Teilen der Daten zu widerrufen. Da es siehe Designentscheidungen a.) (D-2.1-2 (Install), D-2.1-6
nach der Dateniibertragung der Daten von den Poc an die CWA (Test Result Server) keine Moglichkeit gibt eine Ja 4 4 4 4 4 4 0 4 0 4 RM, DM, VT, 16, IV, | (i) + \dung D-3.1-1 + D h
Dater nach wi rer Einwilligung in die Dateniibermittiung von den Testcentren in die CWA- Zuordnung zwischen dem Nutzer und den von Ihm i Daten ist es I nicht moglich TR, ZB a.) (Wideruf) D-3.1-8
R1-CWA-Nutzer Infrastruktur die vom Nutzer bereitgestellten Daten selektiv zu Iéschen.
™It POC, Vorsenen emer
Einwilligungslésung (Check-Box) fiir Portallésung, Muster fiir
Ja 1 4 4 1 1 1 1 4 1 4 DM, VT, IV, ZB Drif (Antig: i ), Hinweis auf akzeptabel
. L L L L Freiwilligkeit im Rahmen von Datenschutzinformationen PoC und
R4- Testcenter Unwirksame Einwiligung durch fehlende Freiwilligkeit ("erzwungene Einwiligung”) /erzwungene Freiwilligkeit . p—
. . — . . ; . . . Ja 1 4 4 1 1 1 1 4 4 4 DM, VT, IV, TR, ZB siehe Designentscheidungen D-2-2¢c akzeptabel
Unwirksame Einwilligung aufgrund fehlender / Die Einholung der Einwilligung erfolgt durch die PoC, daher mittels eines Portals oder durch Schnelltest-Drittanbieter,
R1-CWA-Nutzer Einwilligungs-Akt) mittels deren Testcenter-Software bzw. auf anderem Wege.
. . N y N ’ . : . y . akzeptabel mit Evaluation
Liicken in der 1 iber die Dater konnten zur L der Eir Ja 2 4 4 1 1 1 1 4 4 4 8 DM, VT, IV, TR, ZB Datensch 1en liegt vor, siehe D ing u ggf. Anpassung
Unwirksame Einwilligung aufgrund fehlender Information Giber Umfang und Folgen der Schnelltest-Anbindung und fiihren. Nutzer kénnten durch fehlende i die gegeniber Dritten offenbaren, weil c.D-44 Datenschutzerklarung
R1-CWA-Nutzer Nachweisfunktion + Schnelltest-Profil (CWA-Version 2.2) ihnen nicht bewusst ist, dass sie dazu nicht verpflichtet sind. Vertraulichkeit und Transparenz sind vor allem gefahrdet.
akzeptabel, mit
Ja N 4 4 4 1 4 4 4 4 4 5 DM, VT, IV, TR, 7B Datenschutzinformationen in leichter Sprache formuliert, Evaluation und ggf.
Unwi Einwilligung aufgrund \barkeit der 1en (sprachliche Barrieren, fehlendes Ubersetzungen liegen vor Anpassung
R1-CWA-Nutzer Technikverstandnis; Risiko umfasst auch die unwirksame Einwiligung in Erstellung des Schnelltest-Profils (CWA Version 2.2) Datenschut:
Siehe Desig a. D-3.T-Z, eme
. o " . . L . ’ . " ) . erfolgt im Rahmen der CWA nicht; die Auswertemdglichkeiten
Minderjahrige konnten in den Testcentren ihre Einwiligung erteilen, ohne dass diese etwa die Dateniibermittlung an die Ja 3 3 3 3 1 1 1 3 3 3 9 DM, VT,IG, IV, TR, ZB | des RKI und Riickschluss auf Minderjahrige sind nicht maglich // bedingt akzeptabel
CWA ab- und einschéatzen konnten. Dritte kdnnten sich negative Te isse auch von Mi ahri i Eine Altersabfrage erfolgt durch die PoC. Es ergeht der Hinweis.
R1-CWA-Nutzer Unbefugte Nutzung der Funktionen durch Minderjéhrige unter 16 Jahre lassen (etwa in Schule, Verein). o i iBhrian die Mot e gy }
Ja P 0 0 0 2 0 P 2 3 P 6 VE, TR AVV mit DL; Verelnb.amng von TOM nach Art. 28 DSGVO (siehe akzeplabgl. mit
Bei einem Ausfall des Dienstleisters kénnten sowohl die PoC als auch die CWA nicht mehr betrieben werden. Der Designentscheidungen D-11-1) Evaluation
etreiber Server (T) |Abhé&ngigkeiten von Dienstleistern/ Software- und Firmware Hersteller (Ausfall extemer Dienstleistern Dienst (Schnelitest-Anbindung und Anzeigefunktion) wére nicht verfiigbar und die Nutzung wére eingeschrénkt.
i I 2 3 3 3 3 0 2 2 3 3 6 78, TR Partnervertrage L_md Leistungsbeschreibung mit PoC, siehe akzeplabe_l, mit
Soweit die der PoC nicht ig, und IT-sicher, Designentscheidungen c.) D-3.1-2 Evaluation
R4- Testcenter Fehlende/ unzureichende vertragliche Regelungen mit Point-of-Care (PoC) entstehen Risiken fir CWA-Nutzer.
Fehlende Vertragsanpassungen mit T/SAP kdnnten zu Liicken in der Gewahrleistung der Sicherheit der Verarbeitung Ja 1 3 3 3 3 0 P 2 3 3 7B. TR AVV mit DL; Vereinbarung von TOM nach Art. 28 DSGVO (siehe akzeptabel
Fehlende unzureichende vertragliche Regelungen mit Di Vertrag zur fiihren, da durch die Anbindung der Testcenter personenbezogene Daten als Klardaten verarbeitet werden, obwohl die Designentscheidungen a. D-11-1)
R4- Betreiber Server (T) |Verantwortung) - mit T/SAP bisherigen Vertrage/ TOM lediglich von der Verarbeitung von Pseudonymen ausgehen.
) - ) ; B 1 1 4 1 1 1 1 1 1 1 DM AVV mit DL; Vereln.barung von TOM nach Art. 28 DSGVO (siehe akzeptabel
Nicht-p: y persof Daten liegen nur auf dem Schnelitest-Poc-Backend. In die CWA- Designentscheidungen a. D-11-1)
R4- Betreiber Server (T) |ldentifizierung der Nutzer (direkte Identifizierung) auf CWA-Komponenten Infrastruktur (zu Testresult-Server) werden nur das Testergebnis und Hash (CWA Test ID) iibertragen.
Die Einwiligung der CWA - Nutzer ist erforderlich.
Ja 3 4 4 0 0 0 0 P 0 4 DM, IG, Z8 . Dalenvera.rbeltung in Ve[an!woﬂung der PoCs; ) bedingt akzeptabel
Durch die Testcenter kénnten Nutzer- und Metadaten gespeichert werden, die zur Identifikation von CWA-Nutzem/ PoC. L & e fir PoC
R4- Testcenter Erhebung und Speicherung nicht-notwendiger Daten, inklusive Nutzer- und Metadaten durch Testcenter Mitarbeitern genutzt werden kénnten. vorhanden.
AVV mit DL; Vereinbarung von TOM nach Art. 28 DSGVO (siehe
e 5 ) e 5
. . R N . ; . Ja 2 4 4 0 0 0 0 2 0 4 8 DM, IG, ZB 8 i) : ¢ akzeptabel mit Evaluation
Durch die Betreiber der CWA kénnten - iber die Schnittstellen zu den PoC - Nutzer- und Metadaten gespeichert (Die pseudonymen Daten werden (auch durch die PoC) in die
R4- Betreiber Server (T) |Erhebung und Speicherung nicht-notwendiger Daten, inkl. Metadaten (TK-Daten) durch Betreiber CWA (Backend) werden, die zur Indentifikation von CWA-Nutzemn oder PoC-Mitarbeitern genutzt werden kénnten. CWA verschlisselt iibertragen und verschliisselt gespeichert).
Ja 1 4 4 0 0 0 0 2 0 4 DM, IG, Z8 AVV mit DL; Verelnb.amng von TOM nach Art. 28 DSGVO (siehe akzeptabel
R4 - Softwareentwickler / Designentscheidungen D-11-1)
SAP Erhebung und Speicherung nicht-notwendiger Daten, inkl. Metadaten (TK-Daten) durch Entwickler CWA (SAP In der CWA-App kdnnten Daten gespeichert werden, die den Entwicklem eine Identifikation der CWA-Nutzer erlauben.
Verarbeitung wider Treu und Glauben
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Ja 1 0 0 0 0 0 0 0 0 3 7B, DSMS/ ISMS AVV mit DL; Verelnb.anmg von TOM nach Art. 28 DSGVO (siehe akzeptabel
Auftreten von 1 und D 1 bei App-| und/ oder Designentscheidungen D-11-1)
R4- Betreiber Server (T) Vertrauensverlust der Bevlkerung in Vertrauenswiirdigkeit der CWA und IT-Infrastruktur)
" - - " - - Die T qer DPP-7Comphian rgaben Tur die
Die Umsetzung der Point-of-Care (PoC) Lésung liegt nicht im der CWA Lésung. PoC-Lésung sollte extemne gepriift und bewertet werden, um
Aus diesem Gmnd gibt es auch keine M& it die Sichi jts-/D: der PoC Lésung zu priifen VT, IG, ZB, DSMS/ N " . s o
; Ja 3 1 3 3 1 1 1 1 1 3 9 Probleme im Kontext der CWA-Lésung vermeiden zu kénnen. [akzeptabel mit Evaluation
ftreten von 1 und D bei den T ( der 5 in 2u ieren. Daher kdnnten ,Datenleck Risiken durch das CWA Team nicht mitigiert werden. Dies gilt umso ISMs Vertrage (Leistungsbeschreibungen) mit den PoC-werden
R4- Testcenter Vertrauenswiirdigkeit der CWA und IT-Infrastruktur) mehr, als Drittanbieter (mittels API) an das System angeschlossen werden kdnnen. - g = N
Fiir die Betroffenen intransparente Verarbeitung
D 4
Ja 1 2 2 2 0 0 0 3 4 4 TR, 28 Siehe akzeptabel
U andi andliche D: fiir die weiteren Funktionalitaten der CWA (Schnelltest- Designentscheidungen c.) D-4-4
R8- Behorden Anbindung + Anzeige)
o - .
Ja 3 0 0 0 0 0 0 2 3 1 9 TR, 28 und In en auf Gitub und |76 ptabel mit Evaluation
Gefahr der Intransparenz und fehlenden Priifbarkeit der verarbeiteten Daten mittels der Server und Komponenten in AV-Vertrag mit SAP/ T
R4- Betreiber Server (T) |der OTC
D i und 1en auf GitHub und .
Ja 2 0 0 0 0 0 0 2 3 1 6 TR " akzeptabel mit Evaluation
R4 - Softwareentwickler / AV-Vertrag mit SAP/ T
Gefahr der Intransparenz und fehlenden Priifbarkeit der verarbeiteten Daten und Funktionsweise der CWA
Unbefugte Offenlegung von und Zugang zu Daten
nicht ausgeschlossen werden, dass unter speziellen Bedingungen (z.B. einer sehr geringen Anzahl an CWA Nutzem
die der Nutzung des Features zugestimmt haben und diese auch aktive nutzen) Riickschliisse auf einzelne Nutzer (z.B. I 2 2 2 1 1 1 1 1 1 2 DM, VT, ZB AV-Vertrage mit DL, inkl. TOM, Designentscheidungen a. D-11- akzeptabel
mogliche Corona-Warnungen, Dauer bis zum Teilen der Schiiissel, ...) moglich werden kénnten. Die Offenbarung der 1
R4- Betreiber Server (T) _|Re-ldentifizierung durch Korrelation der erhobenen Daten (+ Publikation) CWA-Nutzer kann dazu fiihren, dass der CWA-Nutzer staatlichen KontrollmaRnahmen ausgesetzt wird. In einem
AV-Verirage mit DL, NKl. TOM, Designer 3, O-TT-
Personenbezogenen Daten von PoC Mitarbeiter werden bei der Schnelltest-Portal-Lésung in einem IAM Server im 1. Mandantent im Backend, B hti K t und
Backend Bei mar ion der Server kénnten diese Informationen fiir Dritte oder fiir ' an. aq en renjung |m‘ ac gn » Berechiigungs o‘nzep un
h Ja 2 1 2 1 1 1 1 1 1 2 VT, ZB Monitoring /Alerting / Mit Anbindung des UC wird ein Level akzeptabel
anderen Mandanten sichtbar werden. Ein Risiko besteht auch wahrend der Entwicklung, dass User-Daten des Testers Switch eingebaut, der es nur den zustindigen Mitarbeitern des
Ré- Betreiber Server (T)_|Offenlegung von personenbezogenen Daten von Mitarbeiter der Schnelltestzentren fiir Support-Miarbeiter sichtbar sind, die dies nicht zur Aufgabeneriedigung brauchen. gebaut &2 rands
der i it durch PoC ( .
Im PoC gibt es eine Schnittstelle, die es enaubt Testberichte mit allen personlichen Daten von Getesteten, etwa des Ja 3 1 3 1 1 1 1 3 3 3 9 VT, IV, TR, ZB der PoC). Einsatz von Rollen- und Berechtigungskonzepten und akzeptabe_\ mit
vergangenen Tages zu ziehen, um an das G i 2u erfiillen. Diese Schnittstelle kdnnte von : und i i Zugrif = Evaltuation
R4- Testcenter Unbefugter Zugriff auf Testberichte in PoC (Ausnutzung der Schnittstelle des PoC) Mitarbeitem des PoC (iiber die Aufgabenerfmlung hinaus) missbraucht und die Vertraulichkeit verletzt werden.
unbefugten Dritten gegenliber offenbart werden, wenn sie Zugriff auf den QR-Code erlangen. Dies kénnte im PoC
erfolgen, wenn die Vertraulichkeit nicht gewahrt wird, etwa indem QR-Codes von Dritten oder CWA-Nutzer ausgedruckt Ja 2 1 3 1 1 1 1 3 3 3 6 VT TR, IV, ZB MaRnahmen zur IT-Sicherheit der Verarbeitung durch PoC, akzeptabel mit Evaluation
Re-ldentifizierung von CWA-Nutzem durch unbefugten Zugriff (Auslesen des QR-Codes bei der personalisierten und nicht entsorgt werden oder Dritte die Méglichkeit erlangen, nicht fiir sie bestimmte QR-Codes zu scannen. Ab CWA Sensibilisierung der PoC-Mitarbeiter
R2- Hacker Ubertragung von Schnelltestergebnissen durch Dritte im PoC) oder Erfassung Schnelltest-Profil v2.2: Beim Warten an einer Teststation kdnnte es passieren, dass Schnelltest-Profile von Dritten erfasst werden (z.B.
In den Fallen der I U des Scf wird nicht der QR-Code und nicht die
personenbezogenen Daten an das CWA-Backend weitergeleitet, sondem lediglich die Hash(CWA Test ID). Ein "De- Ja 1 1 3 1 1 1 1 3 3 3 VT, TR, IV, ZB Einsatz von Hash-F Siehe Desi i a.)B- akzeptabel
R ifizierung von CWA-Nut; durch unbefugten Zugriff (Auslesen des QR-Codes bei der personalisierten Hashing" mit der Folge der R von CWA-Nutzem ist nicht aber nur unter extrem hohen 2-1 und Designentscheidungen c.) 5-1-8
R2- Hacker Ubemagung von Schnelltestergebnissen durch Dritte im CWA-Backend) Aufwand méglich.
8 - - T ~ qer T - Drtten Kemen EMbIcK
Schnelltestergebnissen in den QR-Code geschrieben werden, auf dem Smartphone lesbar. Bei der Anzeige auf dem Anzeigen der CWA-App zu erlauben. Nach dem Scannen des
Re-Identifizierung von CWA-Nutzem/ Of von i durch 2Zugriff (Ausle der QR- kénnten diese ] Dritten offenbart werden, die Zugriff auf das Smartphone oder Ja 2 1 3 1 1 1 1 3 3 3 6 VT, TR, IV, ZB @R!CodsslimIPoC werdenldie Datén Butdam mit
Code Anzeige bei der U von oder Mitlesen der Anzeige von Einblick in die Anzeige erhalten. Ebenso kann bei Anzeige von Impf-, Test- und Genesenenzertifikaten durch ™ in der i Mit der Version 2.5
R1-CWA-Nutzer Zertifikatsarten auf dem Smartphone - "Shoulder-Surfing") nahestehende Personen unbefugt Einsicht in den Impf- oder Teststatus einer Person genommen werden bzw. (iber
. = - - - - Sollte der Nateren “fipT-Ger feszenmkate
Bei Vorlage von Impf-, Test- und Genesenenzertifikaten zur Priifung nach Version 2.4 kénnten sowohl der Priifer als Zur Priifung hat die de Stelle V.
auch umstehende Personen unbefugt Kenntnis vom Impf- oder Teststatus des CWA-Nutzers erlangen bzw. liber Ja 3 3 3 1 1 1 1 3 3 3 9 DM, VT, TR, IV, ZB 2u treffen, um den CWA-Nutzer; die Nutzung zu mit
friihere Erkrankungen, durch Anzeige der Zertifikatsart zusammen mit dem QR-Code. Daraus kénnten P ¥ o
R9 - DCC - Verifier Unbefugter Zugriff auf Gesundheitsdaten im Zusammenhang mit der Priifung von Impf-, Test-, Genesenenzertifikaten _|Diskriminierungen folgen. “ ) iy
— . N H . " adurch dass der Zeltstempel und die mterne 16St-D Immer
und deren Ergebnis in das QR Code einkodiert. Der Hash wird kalkuliert aus einer bestimmten Zeichenkette. Hier anders sein werden, selbst bei eine Salt von NULL wird genug
werden 2 Parameter von der PoC erzeugt, namlich ,testid“ und ,salt". Der Salt wird kryptographisch generiert, mithilfe Ja 1 1 1 3 3 1 3 1 1 3 1G, VF, ZB Entropie vorhanden sein um Kollisionen zu vermeiden. Replay- akzeptabel
Manipulation von QR-Code Anzeige (Attributen von Testergebnissen) und Kollision von CWA Test ID infolge zu vorhandenen Krypto-Bibliotheken und fiir die TestID werden UUIDv4 empfohlen. Selbst in Situationen wo der ,Salt" Attacke werden durch die Giltigkei der Tests
R4- Testcenter niedriger Entropie von kryptographischen Funktionen Wert immer gleich ist (z.B. wenn kryptographischen Funktionen immer mit dem gleichen ,Seed" Wert initialisiert werden) bo Doci Ro4
AV-Vertrage mit DL, inkl. TOM , Deslgnen(sche\dungen a. D-11-
Ja 2 1 2 2 2 0 0 0 0 3 6 z8 1 /7 Verschlusselung der Daten beim Transport und in Storage, | ;o tap6f mit Evaluation
Zugang/ Zugriff auf (Gesundheits-) Daten auf CWA Komponenten (z.B. infolge Nutzung einfacher Passworter, Sicherheitsprozesse im CWA - Bankend Verantwortlichkeit fiir
R2- Hacker fehlender IT-Sicherheit) PoC-Backend bei PoC
AV Vertrage mit DL inkl. TOM (Berechtlgungskonzept
Ja 1 0 4 1 1 1 1 4 4 4 VT, IV, TR, ZB P i ) und D a. D- akzeptabel
111
R4- Betreiber Server (T) _|Unberechtigter Administratorenzugriff auf Daten auf CWA Server
Verantwortung der PoC, Vertrage, Le|stungsbeschre\bung und
. L . Ja 1 0 4 1 1 1 1 4 4 4 VT, IV, TR, ZB 2zusatzliche Bedingungen zur Gewa von D
Unberechtigter Administratorenzugriff auf Daten auf Poc-S der Te und K mit Daten auf CWA und D i \eit werden
R4- Betreiber Server (T) [Servem
Ja 1 4 4 4 4 4 4 4 4 4 VT, IG, VF, A, R, IV, AV-Vertrage mlt} DL inkl. TOM (Berechtigungskonzept, akzeptabel
Fehlende/ von Standards zur Zugangs-, Zutritts-, Zugangs- und Zugriffskontrolle TR, ZB, DM Zugriffskontrolle, Protokollierung)
R4- Betreiber Server (T) |...(TOM) fiir die CWA Komponenten und die Mitarbeiter des Betreibers
TOWS; TGOS, Zur Benutzang von
" - P~ " o . " zwingend 2-Faktoren (Empfehlung an die PoC: einer drtlich
Mitarbeiter mit einem gliltigen Konto und Multi-Faktor Authentisierung konnten Tests verwalten und durchfiihren, etwa Ja 1 1 3 3 1 1 1 1 1 3 VT, IG, ZB ankt), Logs der Aktivité der PoC Mi iter dem Admin |akzeptabel mit Evaluation
Fehlende/ i von zur Zugangs-, Zutritts-, Zugangs- und Zugriffskontrolle [auch remote, ohne ausreichende z.B. auf und Kontrolle durch Verantwortliche im Nutzerzl’JrVeﬂugung s(el\en B [F56Es cEnEn e mi
R4- Testcenter . inkl. Wiederherstellungsprozesse fiir Zugangsdaten (TOM) fiir die PoC-Komponenten/ PoC-Mitarbeiter Testzentrum vor Ort. NV hetrerel (oL g ; "
Schnelltest-Stelle zu vereinfachen und zu beschleunigen, sofern diese iiber die entsprechenden Mittel (z.B. QR-Code
Scanner) verfiigt. Die Daten aus dem Schnelltest-Profil sind mgl.weise fiir besti Personen/ P von Ja 3 3 3 1 1 1 1 3 3 3 9 DM, VT, Z, IV, T, ZB Anbindung von PoC erfordert Vertragsabschiuss // akzeptabel mit
einem hohen Interesse. So kénnte es z.B. passieren, dass diese iiber eine ,malicious* Schnellttest-Stelle fiir kurze Evaltuation
R6 - Krimineller Unbefugter Zugang zu/ Missbrauch der Nutzungsdaten/ Schnelltest-Profil durch "Malicious Schnelltest - Station” Zeit Schnelltest kostenlos fiir CWA-Nutzer anbietet, um die Schnelltest-Profil-Daten von CWA-Nutzem einzuscannen
e e e e
die Gefahr, dass der QR-Code des Impf- , Test- oder Genesenennachweises (in der CWA App) auf Social Media oder Aufklérung, dass nur Wallet-Funktion; Missbrauch nur dann
anderweitig durch den CWA-Nutzer oder einer anderen Person publiziert wird (unabsichtlich/absichtlich). Sollte ein CWA-| I 3 3 3 P 1 1 1 1 1 1 9 DM, VT L, U0 (2T e Gl AU SRRSO U0 | et s Bt
Nutzer seinem Impf-, Test-, is mit anderen teilen, kdnnen diese den QR-Code z.B. in ihrer i _' als ) lasst.
R1-CWA-Nutzer Verbreitung von Impfzertifikaten/ Testzertifikaten/ Genesenenzertifikaten iiber Social Media eigenen CWA App einscannen und so an die personlichen Informationen des CWA-Nutzers gelangen. Dies kann fiir Designentscheidungen c) D-2-4
Verweigerung der Betroffenenrechte (Betrachtung der Unterstiitzung durch SAP/T)
Aktuell kann das Testzertifikat durch di CWA-App nur einmal
‘ . . ‘ ) ) o Ja P 1 1 1 3 1 3 1 1 1 6 VT, BL abgerufen werden. Diese haben nur eine begrenzte Giiltigkeit, akzeptabel mit Evaluation
R4 - Softwareentwickler / Berechtigte kdnnten ein auf inrer CWA-App nicht mehr Te des des weiteren fidr (eigener
SAP Fehlende Verfiigbarkeit des Testzertifikates nach Verlust nicht emeut abrufen. Damit kénnten ggf. Rechte und Freiheiten nicht mehr ausgeibt werden. Ausdruck // CovPass-App)
Wideruf der Einwiligung per Einstellung moglich,
Ja 3 2 2 2 1 1 1 2 2 2 6 v, 7,28 Designentscheidung aD-2-2¢, auf dem Servem keine akzeptabel mit Evaluation
R4 - Softwareentwickler / Herstellung Personenbezug zur Erfiillung Betroffenenrechte,
SAP Fehlende Umsetzung der Widerrufsméglichkeit, speziell fiir Schnelltest-Anbindung + Anzeige Designentscheidung a D-8-1
Desi 1eidung/ F keine
X Ja 1 4 0 0 0 0 0 0 4 0 DM F zur Erfiillung akzeptabel
R4 - Softwareentwickler / Designentscheidungen a D-8-1
SAP Nichtbeachtung von Auskunftsrechten (keine Verpflichtung zur Herstellung Personenbezug) - Art. 11
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Desi eidung/ P keine
. Ja 1 0 0 1 0 4 0 4 0 0 DM P b zur Erfillung akzeptabel
Ra - Softwareentwickler / Designentscheidungen a. D-8-1
SAP Nichtbeachtung von Ldschungsersuchen, Berichtigungsersuchen - Art. 11
Desi 1eidung/ F keine
_ Ja 1 0 0 0 0 0 0 4 0 4 v F zur Erfiillung akzeptabel
R4 - Softwareentwickler / . Designentscheidungen a. D-8-1
SAP. Fehlende Ubertragbarkeit
Siehe D¢ 1eidung a, D-2-2c, Restri ! mit
Ji 3 3 3 0 0 0 0 3 3 3 g DM, VT, IV, TR, ZB . : . .
a in DSK-Rahmenkonzept v1.13 Kap. 14.28.20 - 14.28.23. Evaluation
R4- Betreiber Server (T) |Fehlende/ unzureichende L&schung der Daten auf den CWA Servern bei Léschersuchen
Um eine vollstandige Léschung aller Daten der CWA (und der
Im Falle eines ,In-App Reset's* werden nicht alle Daten, die im Rahmen der App Nutzung Ja 2 3 3 6 von Android Betriebssystem erstellen Log’s sicherzustellen, = |, ovow el it Evaluation
R4 - Softwareentwickler / vom Android i erstellt werden, geldscht. Ein Angreifer kdnnte hierauf unberechtigt Zugriff kann/muss die App de-installiert werden. (Beschreibung in DSK
SAP. Fehlende/ unzureichende Léschung der Daten bei "In-App-Reset" (nur Android) erhalten, wenn er in der Lage ware, das Android-Gerat zu rooten. CWA App v2.2, Kap. 7.4.17)
siehe Ausfiihrungen zur Ldschung in dem DSK CWA und die
Ja 1 4 0 0 0 0 0 4 0 4 DM Optimierung des End-of-Live Verhaltens der App akzeptabel
R4 - Softwareentwickler / . . . . . (Designentscheidung a. D-9-9)
Fehlende/ unzureichende Loschung der Daten bei De-Installation der App/ Zuriicksetzen der App (Frontend)
e 53 A o & p 5 A A Trennung von PCR/SCT KT der
dass ein ,positives“ Corona-Schnelltest Ergebnis einer Uberpriifung mittels PCR Test nicht standhalt (False-Positive m e g der C e der T
Meldun»g)v In einem solchen Fall mijsst.e das SchTel\testergebnis zuriickgezogen werden kt‘jnngn, um méglichg. Ja 2 2 2 2 0 0 0 3 0 3 6 v, ZB um o ,alte” Testergebnisse durch .neuere * i i 20 mit
) ) o . fir dgn CWA Nutzer ausschlieRen zu kénnen. Wenn Wamungen t?rfolgtenv d.\e.éuf‘emem Fa\ﬁe-F’oslIlve- kénnen und so eine korrekte und konsistente Anzeige zu
R8- Behdrden Fehlende Invalidierung-/ Revoke-Funktion fiir Schnelltestergebnisse Schnelltest basierten, entstehen auch durch die Gewamten Nachteile, die sich ggf. freiwillig in Quaranténe begaben. A
App zu speichem. Eine Léschung erfolgt nicht automatisch, sondem muss manuell vom CWA - Nutzer initiiert werden. siehe Risikomatrix VT_1_2_4, Zeile 104 (Verweigerung von
Fiir Familienmitglieder, deren Zertifikat verwaltet wird, besteht das Risiko, dass die Zertifikate nicht geléscht werden, B P 2 2 1 1 1 1 2 2 P DM, VT, TR, IV, Z8B ten durch CWA-Nutzer im Rahmen KTB), keine akzeptabel
selbst wenn dies von diesem gewiinscht wird. Es sind auch Flle denkbar, in denen CWA-Nutzer die Funktion nicht nur automatische L6schung (siehe Designentscheidung D-9-5¢)
R1-CWA-Nutzer Venweigerung der Betroffenenrechte bei Nutzung der Familienfunktion fiir Familienangehérige nutzen, sondem dariiber hinaus, etwa im Rahmen einer Reise oder Klassenfahrt. oder andere technische MitigationsmaRnahmen
Verwendung der Daten zu inkompatiblen Zwecken
Empfehlung RKI zur Einhaltung Datenschutz und "
Ji 3 3 3 3 0 0 0 3 3 3 g ZB, TR, IV, VT, IG, DM ) L kzeptabel mit Evaluati
a Datensicherheit (Keine Aufhebung der Pseudonymisierung) akzeptabelmit Evaluation
R8- Behorden De-Anonymisierung/ De-Pseudonymisierung von Nutzem anhand von optionalen Lokalisierungsdaten
der Nu.tzerals negativ oder positiv gelfes(el, Die Fur.|.k|i.0n als "E\n(rillsk.arle“ kénnte trotzdem ((.Jhr.\e Rech.(sgru.ndlage) Information der CWA - Nutzer, dass die Funktionalitat nur fir den
von Dritten angefragt werden. Aktuell ist es nicht moglich, den ! ltest zu . Ein Dritter Ja 3 4 4 0 0 0 0 1 1 4 VT, 1G, ZB privaten Gebrauch und keine Verpflichtung Dritten i bedingt
kdnnte nurdie Anzeige auf dem Smartphone des CWA - Nutzers sehen. Zwar zeigt die eingebaute und im Designentscheidungen ¢ D-3.2-2
R1-CWA-Nutzer Nutzung der negativen Schnelltestergebnisse fiir Verifikation oder als "Eintrittskarte” Sekundentakt zurlickzahlende Uhr an, dass nicht nur ein Bild vorgezeigt wird, aber die Féalschung von Negativanzeigen
R e e e
erméglicht es dem Anbieter in einem groRen Umfang personenbezogene Daten zu erfassen und zu verarbeiten. Es Vertrage mit PoC bestimmen den Umfang der DV im
kann daher nicht ausgeschlossen werden, dass die von der CWA App iiber den CWA-Nutzer bereitgestellten Daten Ja 1 3 4 1 1 1 1 3 3 3 DM, VT, IV, T, ZB Zusammenhang mit CWA // PoC erheben di: Daten aufgrund akzeptabel
nicht auch fiir andere Zwecke weiterverwendet werden, etwa auch per Exportfunktion eine Ubermittiung an eigener R wenn Scl rofil nicht genutzt
R4- Testcenter Zweckwidrige Speicherung oder (Weiter-)nutzung des Schnelltest-Profils in den PoC Gesundheitsamt oder Dritte. wird.
keine technischen MitigationsmaBnahmen méglich;
. R ) ) ) . . Ja 2 2 4 1 1 1 1 2 2 2 8 vT Verantwortung der CWA - Nutzer // a und & i mit
) N ) Ein CWA-Nutzer kénnte ein Foto mit dem Schnelttest-Profil oder das Schnelltest-Profil selbst auf Social Media stellen. Informationskampagnen des BMG
R1-CWA-Nutzer Teilung Schnelltest-Profil iiber Social Media Dieses kdnnte dann von Dritten ausgewertet, verkauft werden.
AUT der AnZeige auT Androld-Geraten Wird em "Counter
igt, womit ein Te durch S Shot
. 5 : " . . ! : Ja 2 2 4 1 1 1 1 2 2 2 8 vT wird. Dariiber hinaus keine i tigati ) | mit
’ ) o . . Ein CWA—.Nulzer}(onnle ein Foto ml.t dem 1 Te oder das T is selbst auf Social Media mbglich; Verantwortung der CWA - Nutzer // Aufklérung und
R1-CWA-Nutzer Teilung negatives Testergebnis iber Social Media stellen. Dieses kdnnte dann von Dritten ausgewertet, verkauft werden. . N 8 e Do
ermédglicht diese es dem CWA-Nutzer die jeweiligen Nachweise anzuzeigen (QR-Code + Details auf dem Aufklarung, dass nur Wallet-Funktion; Missbrauch nur dann
" che Screen). Die CWA App fungiert als Wallet App. Daher findet aktuell keine Priifung statt, ob es sich um " 3 1 1 3 1 1 1 1 1 3 9 VT, 78 mdglich, wenn Dritter seiner Priifpfiicht nicht nachkommt und akzeptabel mit Evaluation
R5-Arbeitgeber, einen giiltigen Impfnachweis handelt oder nicht. Eine ( des auf it erfolgt iiber eine als lasst.
i CWA wird als Nachweis-App fiir Impf-/ Test- und Genesenenzertifikate angesehen, nicht als Wallet App dafilr freigebende Anwendung zur Verifikation von Impfnachweisen. Wird daher auf die Uberpriifung verzichtet, kann Desi i ©) D-2-4 und D-2-5
wurde bzw. sein Testzertifikat, dass er getestet wurde, kénnte diese Person (wie z.B. das
oder den Impfstoff oder den Teststatus) iber den CWA-Nutzer erhalten. Auf Grund der in Deutschland vorgebenden Ja 3 3 3 1 1 1 1 1 1 3 9 DM, VT, 28 Funktion ist“freiwillig.‘Aufklamng., dass nur Wallet-Funktion akzeptabel mit Evaluation
Impf-Priorisi gemaR der ist es unter L mdglich, auf die lasst. D c) D-2-4 und D-2-5
R2- Hacker Missbrauch/ Sammlung von pD mittels Anzeige von Impf-, Test-, Genesenenzertifikaten in der CWA App Gruppenzugehdrigkeit und/oder die Berufszugehdrigkeit des CWA-Nutzers zu ziehen. Auch sind Diskriminierungen
Echtheit des Zertifikat Giberpriifen kann. Diese App kann zur Validierung des Testzertifikates genutzt werden. Es ist . . e
daher vorstellbar, dass ein Angreifer sich selber eine Validierungs App baut und alle eingescannten QR-Code als valide Ja 3 3 3 3 1 3 1 3 3 3 9 DM, VT, IG, IV, TR, zg | Sensibilsierung der CWA-Nutzer. Keine Mitigation im Rahmen |, 1| mit Evaluation
markiert. Dadurch wére es moglich beliebigen Personen auch ohne valides Testzertifikat Zugang zu einem Ort oder der CWA mdglich (Verifier out of scope).
R6 - Krimineller Malicious Verifier App Veranstaltung zu gewéhren. Zudem ware es auch moglich, die modifizierte Validierungs App dazu zu nutzen, um die
App zu speichem. Zweck ist es, dem CWA-Nutzer hiermit das Halten von Zertifikaten von Familienmitgliedem zu
erméglichen, um die damit zusammenhéngenden Rechte und Freineiten fur die gesamte Familie ermoglichen zu I 2 3 2 1 1 1 1 3 2 3 6 DM, IV, 78 Hinweis an CWA-Nutzer erfolgt, dass dies eine Funktion fur akzeptabel mit Evaluation
kénnen. Die Funktion konnte fiir andere Zwecke missbraucht werden, etwa durch Reiseleiter, die die Zertifikate von Familienzertifikate.
R1-CWA-Nutzer Zweckwidrige Verwendung von Daten Dritter im Rahmen der Funktion Familienzertifikate i einscannen und dann Impfregister 0.a. erstellen.
Verarbeitung nicht richtiger Daten
Ja 1 1 1 2 1 1 1 1 1 2 16,28 der . mit einem offiziellen akzeptabel
Durch die Vielfalt von Kulturen, Sprachen ist es méglich, dass der Namen falsch aufgenommen wird, eine falsche Personaldokument
R4- Testcenter Falsche Aufnahme des Namens Zuordnung erfolgt und die Schnelltestanzeige nicht mit dem richtigen Namen des CWA-Nutzers erfolgt.
falsch zugeordnet werden, kann es passieren, dass einer an Corona infizierten Person falschlicherweise ein “negatives Schulung des Personals, Festlegung strikter/liberpriifbarer
L a falsche eines "r " zu einer mit Corona infizieten  |Schnelltestergebnis” an die CWA - App libermittelt und dort angezeigt wird. Sofern die GUID's/Proben IDs zur I 1 1 3 3 1 1 1 1 1 2 VT, 1G; ZB i , Planung geeigneter TOM's, ndung akzeptabel
Person oder falsche Zuordnung eines "positiven Schnelltestergebnisses" zu einer nicht-infizierten Person (Vertauschte |Zuordnung von Tests zu getesteten Personen vertauscht oder falsch zugeordnet werden soliten, kann nicht von au il zurK i der
R4- Testcenter Test-ID) durch PoC ausgeschlossen werden, dass Testergebnisse an die_falschen” Personen Ubermittelt werden. Sofern die. Proben
falsch zugeordnet werden, kann es passieren, dass einer an Corona infizierten Person falschlicherweise ein “negatives Schulung des Personals, Festlegung strikter/liberprifbarer
Unb ] falsche 4 ”eines r ! b > " zu gir\er mit Corona infizierten Schnelltestergebnis” an die CWA - App libermittelt und dort angezeigt wird. Sofem die GUID's/Proben Il?s zur Ja 2 1 3 3 1 1 1 1 1 2 6 VT, IG, ZB i r‘F'Iammg‘k, ignets .VTOM’s,vVerwendung akzeptabel mit Evaluation
Person oder falsche Zuordnung eines "positiven Schnelltestergebnisses" zu einer nicht Person (Vertauschts von Tests zu getesteten Personen vertauscht oder falsch zugeordnet werden sollten, kann nicht von at F ur der
R4- Testcenter Test-ID) durch Drittanbieter (DM, Testlabor) ausgeschlossen werden, dass Testergebnisse an die falschen" Personen Gbermittelt werden. Sofern die Proben
Sofem ein is fiir eine Person zu \ fiihrt, kdnnte diese Person F i o o alidierur Planung
andere Personen die ,sicher” nicht infiziert sind, zum Test schicken und deren ,negatives” Testergebnis fiir sich selber Ja 3 1 3 3 1 1 1 1 1 3 9 VT, IG, ZB geeigneter TOM's/ Priifung des Ausweises der getesteten akzeptab§| mit
— z.B. inkl. Anzeige des Ergebnisses in der App — nutzen, um z.B. Zugang zu einer Einkaufsméglichkeit zu bekommen, Person Evaluation
R4- Testcenter Bewusst falsche Zuordnung eines Testergebnisses zu einer anderen Person durch das Personal im Testcentrum obwohl méglichweise eine Corona Infektion voriiegt.
Komekte der Limitationen T
_ N v der Schr isse und Darlegun
Auch wenn sich die 2 von Schneltest hat, so kann dennoch nicht ausgeschlossen werden, Ja 2 1 3 3 1 1 1 1 1 3 6 VT, 1G, ZB konkreter néchster Schritte, um zu priifen ob es sich eine ein |akzeptabel mit Evaluation
‘ dass ein ,,pﬂosmves Coron. falsct “zustande 1 ist (falsche Testdurchfithrung/...). falsches positives Schnelltestergebnis* handelt oder ob
R4- Testcenter False Positive - Schnelltests Dadurch kénnten sich Nutzer grundlos in ,Selbstquaranténe” begeben. bl . oLt . y et
. . o . 5 § der Test- in PoC i
Sofem es einem !\lutzergehngen sollte falsche ,.posmveﬂ Schelltestergebnisse zu erhaulten (‘z.B. durch die Be"re\‘tstellung Ja 3 1 3 3 1 1 1 1 1 3 9 VT, IG, ZB und Festlegung entsprechender TOM's um auch technische akzeptabgl mit
von Proben positiv auf Corona getesteter Personen), kénnte er andere CWA Nutzer félschlicherweise vor mégliche Missbrauchsoptionen zu vermeiden. Evaluation
R1-CWA-Nutzer Verschicken bewusst falscher Wamungen an andere CWA - Nutzer Risiken wamen.
F i iberp Validierungsp , Planung kzeptabel mit
Ja 3 1 3 3 1 1 1 1 1 3 9 VT, G, ZB geeigneter TOM's/ Priifung des Ausweises der getesteten alzeptaoe! mi
Sofem ein is fiir eine Person zu fiihrt, kénnte Person Evaluation
R6 - Krimineller Verkauf "negativer” Schnelltestergebnisse bestehen — gegen entsprechende Bezahlung"” negativer Testergebnisse ,on-demand"” anzubieten und zu verkaufen.
ist vorstellbar, dass ein Anteil dieser olkerung magli Zugang zu Zentren haben, wo Sie sich F i d { alidierur Planung
indiandereniderEevs P lv/post Issejausstellenikénnten:DieselAUsgesteliten Ja 3 1 3 3 1 1 1 1 1 2 9 VT, IG, ZB geeigneter TOM's/ Priifung des Ausweises der getesteten  |akzeptabel mit Evaluation
Testergebnisse wiirde dann auch moglicherweise in der CWA App landen. Person
R6 - Krimineller Ausnutzung der Schnelltests durch Bevdlkerungsgruppen +Sollte der Schnelltest positiv sein, kdnnte dieser dazu verwendet werden, um andere CWA-Nutzer damit zu wamen.
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dass ein ,positives“ Corona-Schnelltest Ergebnis durch falsche Anwendung des Tests oder durch Manipulationen bei Technisch schwer “ S ‘W€"" es keine .
der Testdurchfiihrung zu einem falschen ,negativen” Testergebnis fiihrt (False Negative). Durch die mehrfache Ja 3 1 3 3 1 1 1 1 1 3 9 VT 1G, ZB zentralen System zum Monitoring der individuellen akzeptabel mit
Testdurchfiihrung kénnte einen Nutzer die fiir ihn iven K eines positiven T Schnelltestungen der Nutzer gibt, die einen solchen Missbrauch Evaluation
R1-CWA-Nutzer Ausnutzung der Fehleranfalligkeit der Schnelltests (Durchfiihrung von mehreren Schnelltests, bis ein Test negativ ist) [Schnelltestergebnisses zu umgehen, indem er so lange weitere Tests durchfiihren I&sst/durchfiihrt, bis ein Test erschweren wiirden.
Nutzer oder auch Hacker kdnnten versuchen, die Anzeige des (eines friiheren Um dieIntegritét von QR-Code und Test zu erhhen, werden
Tests) so zu manipulieren, dass erin der App wie ein aktuelles reales Schnelltestergebnis aussieht. Wenn diese Ja 1 1 3 3 1 1 1 1 1 3 VT, IG, ZB digitale Signaturen verwendet, die auch den Zeitstempel und die akzeptabel
Anzeige als "Eintrittskarte" nutzbar, konnte der CWA-Nutzer damit diese unrichtigen Daten verdffentlichen, selbst T personenbezogenen Daten umfassen. App und Backend priifen P
R1-CWA-Nutzer Manipulation von Daten: Fak ige von iven T in der CWA Vorteile eflangen und das Vertrauen in die Richtigkeit der Funktion durch Andere stéren. diese Signaturen.
manipulieren. Ohne Validierung der Daten, eine Vielfalt von Angriffe auch von niedrigen technischen Komplexitét
k(?nnen u.mgesetzl \{verden. . ) Ja 1 1 3 3 1 1 1 1 1 3 VT, IG, ZB Zeitstempel in den‘gehash“ten und slgn‘\‘erlen Daten werden akzeptabel
Die Auswirkungen sind durchaus héher indem Testergebnisse auf der CWA App als Nachweis angewendet werden hinzugefiigt und geprift.
R1-CWA-Nutzer Manipulation von Daten: Manipulation von Daten mit verzdgerter QR-Code-Registrierung |kénnen.
. . N . - . . J 1 1 3 3 1 1 1 3 3 3 VT, |G, ZB, T, IV Einsat: Digitalen Signat . kzeptabel
Wenn Nutzerdaten nicht Verifiziert werden, ein gesunder Nutzer kénnte ein Test registrieren, und seine persnlichen Daten a insaiz von Digitalen Signaturen alkzeplabe
R2- Hacker Manipulation von Daten: Manipulation von Schnelltest-Nutzerdaten im QR Code durch jemand anders ersetzen
- ” N . — Eine Prufung des von den T [ Payload
anstatt des Hashes eines Testzertifikates den Hash eines Impfzertifikats an den DCC Server, welches dann signiert auf Richtigkeit erfolgt durch die CWA und den DCC Server nicht,
wird. Da durch die CWA und den DCC nur Hashwerte verarbeitet werden und keine Priifung auf Richtigkeit erfolgt, Ja 2 1 1 4 1 1 1 4 4 4 8 1G, IV, TR, ZB da nur Hashes iibertragen werden. Die Falschung von akzeptabel mit Evaluation
erhalt ein ggf. Unberechtigter (iber den PoC ein vermeintlich giiltiges Impfzertifikat, erschleicht sich damit weitgehende Zertifikaten durch PoC (Mitarbeiter) erfillt ggf. einen
R4- Testcenter Ausstellung und Signierung von Impfzertifikaten/ unrichtigen Testzertifikaten iber PoC (Malicious PoC) Erleichterungen und gefahrdet u.U. Dritte. Dieses Risiko besteht auch, wenn der Verifier bei der Priifung nicht |l e Dicikon direeb o SN
diesen in seiner CWA App einscannt (mittels QR-Code). Die CWA App wiirde den Impfnachweis erkennen und Das :] von Freiheiten und Privilegien muss an eine
dementsprechend in der CWA App anzeigen. Altemativ kdnnte der Angreifer versuchen den QR-Code zu manipulieren, Ja 3 1 3 3 1 1 1 1 1 3 9 VT, IG, ZB Priifung der in der CWA App i i (durch mit
von Freiheiten durch legitime/ modifizi i T anderer [bevor der QR-Code von dem Angreifer in dessen CWA App eingescannt wird. Das wiirde dazu fithren, sofem der exteme A inkl. Prifung der
R1-CWA-Nutzer Personen Angreifer die (modifizierten) Daten richtig aufbereitet, dass die CWA App modifizierte Daten anzeigen wiirde. Der Personalien) gebunden werden.
Impfnachweise beim Registrieren in der CWA App zu erkennen, sofem diese den Datenstruktur-Vorgaben der CWA Das Gewahren von Freiheiten und Privilegien muss an eine
App er Die Datenstrukt gaben fiir die i sind &ffentlich verfiigbar. Daher kénnten Ja 3 3 3 3 1 1 1 1 1 3 9 VT, IG. ZB. DM Priifung der in der CWA App angezeigten Impfzertifikate (durch akzeptabel mit Evaluation
(qualifizierte) Angreifer Impfnachweise inkl. QR-Code erstellen und in Umlauf bringen. Diese Impfnachweise wiirden von entsprechende exteme Anwendungen inkl. Priifung der
R2- Hacker (Massenhafte) Erstellung von QR-Codes (Impfnachweise/ Testzertikate) fiir die CWA App der CWA App als valide erkannt und importiert werden. Dadurch kénnte ein CWA-Nutzer dazu verleitetet werden sich Personalien) gebunden werden.
Fehlerhafte Verarbeitung (technische Stérungen, menschliche Fehler)
Verantworung fiir Diebstahlsschutz beim PoC,
Ja 2 1 4 4 1 1 1 2 2 2 8 VT, IG D i c.)D-2-5 Datum zur akzeptabel mit Evaluation
. - . ) - n L ) Dublettenvermeidung)
R6 - Krimineller Diebstahl/ ungerechtfertigte Nutzung (Kopien) von Zertifikaten im Testcenter Angreifer stiehlt Zertifikat vom Testcenter und I&sst damit fiir sich ein Zertifikat ausstellen.
e s
Zetteln verwenden. Angreifer Giberredet eine Person sich dort testen zu lassen und versucht so an dessen Testzertifikat Siehe Zeile 78 // Hinweis an CWA-Nutzer, QR-Code méglichst
2u gelangen, indem er den Test direkt in seiner App registriert bevor das Opfer sich registrieren konnte. Ja 2 1 4 4 1 4 4 2 2 2 8 VT 16 unverziiglich sinzucannen. Nach Scan durch gton mit
(Mit MitigationsmaRnahme nach Z78, mithin Annahme: Angreifer hat bereits einen QR-Code und kennt das besteht Missbrauchsrisiko nicht mehr.
R6 - Krimineller Diebstahl/ ungerechtertigte Nutzung von Zertifikaten im Testcenter durch "Spearfishing” Geburtsdatum vom Opfer).
PCR Tests als auch Schnelltests verwenden SHA-256 Hashwerte als CWA Test ID. Diese IDs dienen als eine , Verbindung* zu von / | ZUrErze von eindeut
einem Testergebnis. Im Moment sollen die PCR Tests als auch die Schnelltests von der CWA App vom CWATest Result Server Hashcodes, die nicht zu Duplikaten fihren. Die Gltigket der
. . L " N . - . " Ja 1 1 1 3 1 1 1 1 1 1 IG Tests ist maximal 14 Tage. Die Eintrittswahrscheinlichkeit von akzeptabel
Ré - Softwareentwickler / | Falsche Zuordnung von PCR-T Jissen zu Schr \issen oder Chronologie der individusllen iiber den Verifikation Server durch , Polling” heruntergeladen werden. Es werden dabei die Schnelltests als auch die PCR- Kolisioman ot UUIDS ot sohr Gofing. Logisehe Trommung von
SAP Testabfolge (Schnelltest / PCR-Test/ Schnelltest...) fiihrt zum Uberschreiben von Testergebnissen Testsin einer D unter den verschiedenen IDs gespeichert. Sofern bei der Erstellung der IDs gleiche IDs (Schnelltest DAD oo o Tont Do
PCRund i !
Durch die fehlende Trennung von Schnelltests und "Labortests" von der Eingabe in den Schnelltestzentren/ Laboren Ja 1 1 1 3 1 1 1 1 1 3 G, 7B iche (Desig| c.,D-6-2). Die akzeptabel
bis zur Speicherung im Backend kann der Aussagewert der Testergebnisse verzemt werden. Dies ist ein Risiko fiir die Wahrscheinlichkeit einer Kollision bei der Erstellung von SHA-
R4- Betreiber Server (T) |Falsche Zuordnung/ Verzermungen hinsichtlich von Aussagewert von Schnelltests und PCR-Tests Integritét. 256 Werten ist sehr gering.
Durch DNS Spoofing oder eine Man-in-the-Middle Attacke konnte ein Angreifer die PoC dazu bringen, statt mit den
legitimen Servern mit einem Server seiner Wahl zu kommunizieren. Das betrifft auch den PoC-Server der Testcenter. Ja 4 0 0 0 4 4 4 4 4 4 VT.DM. ZB. T, IV Designentscheidungen a. B-1-5ff. Einsatz von mutual-TLS akzeptabel
DNS-Spoofing / Man-in-the-Middle Attacke, dass PoCs statt mit PoC-Backend mit einem Server seiner Wahl zu Durch Senden unzuldssiger oder gefélschter Inhalte konnte der Angreifer die Funktion der PoC beeintrachtigen oder
R2- Hacker kommunizieren (Vorgetéuschter Server) gar zum Erliegen bringen.
Die Netzwerk Schnittstellen sind mit mutual-TLS geschiitzt und weiteren DDoS Angriff Versuchen werden durch den Anti- (YRGS il BlL (i, WL, Dt =it e lem (2
" U Ja 1 0 0 0 3 0 & 0 0 3 VF, R, ZB (Einsatz von Anti-DDoS ) fir die - akzeptabel
DDOS der OTC abgewehrt (Verfiigbarkeitsrisiko). Netzwerk-Schnittstellen)
R2- Hacker Denial of Service (Mutwilige Uberlastung) Angriffe auf CWA-Komponenten iiber Schnelltest-Netzwerk-Schnittstellen
Dri .
. _ , ) Ja 3 0 0 0 3 0 3 0 0 3 VF,R, 78 erar ing der PoC und ter auch ihre Systeme bedingt akzeptabel
Schnelltestzentren (etwa Flughafen) konnen ihre Schnelltest-Anbindung an die CWA nicht nutzen, wenn die ausreichend gegen DDoS-Angriffe zu schiitzen.
R2- Hacker Denial of Service (Mutwillige Uberlastung) Angriffe auf PoC-Komponenten Schnelltestsanbindung an das PoC-Backend nicht verfiigbar ist.
B 1 0 1 P 1 1 1 1 1 1 G TOM (Absicherung der Komm.un!ke?tlon durch Einsatz von mTLS, akzeptabel
whitelisting)
R4- Testcenter Nicht ausreichende Sicherheit fiir Mandanten, die ihre Ergebnisse iiber den Proxy in die CWA hochladen Falls die Kommunikationschnittstelle zur Proxy kompromittiert wird, kdnnen falsche Informationen iibertragen werden.
kdnnte eine sogenannte Archivbombe erstellen und diese in einem schédlichen QR Code einpacken. Beim
entkomprimieren der Archivbombe werden die lokalen Ressourcen der QR Code Leser ausgeschopft. Ja 1 0 0 0 1 0 1 0 0 0 VF, BT - Maximale Grofie wurde definiert (10 MB) fir die dekomprimierte akzeptabel
(Ein Beispiel fiir Archivbombe ist die Datei 42.zip: mit einer komprimierten GréRe von 42 kB beim entpacken werden Information (DSK CWA App v2.3, 7.4.17.3.1).
R2- Hacker Mutwillige Uberlastung iiber QR-Code ("ZIP-Bombe") insgesamt Dateien in einer GréRe von 4,5 PetaBytes entpackt).
Verarbeitung iiber die Speicherfrist hinaus
Art. 9 Abs. 3 der DCC--VO bestimmt, dass die zur Ausstellung verwendeten personenbezogenen Daten nicht lénger Festlegung von Aufbewahrungspflichten in Abstimmung mit der
gespeichert werden diirfen, als das DCC selbst giiltig ist. Die Nachverfolgung von Missbréuchen, etwa die Ausstellung Ja 2 3 4 4 1 4 4 3 3 3 6 DM, IV, TR, ZB ichen Stelle // L6 mit
von ichtigen ifil 1 durch Te , ist flir die IT-Forensik in dieser kurzen Zeitspanne nicht gewdhrleistet. Es (Designentscheidungen c.) D-9-5¢
R4- Betreiber Server (T) |Speicherung von pD im Rahmen DCC-Records lber die Giiltigkeitsdauer von Testzertifikaten hinaus droht die Verletzung des Grundsatzes der Datenminimierung und Speicherbegrenzung.
T @, D-TT-T7 AVV mit DL KT, TOM;
DSK_Rahmenkonzept Kap. 14.20.2 (Das Léschen von
3 . . o . ’ Ja 1 4 1 1 0 0 0 3 3 4 DM, ZB Positi i auf der D des CWA Servers sowie auf akzeptabel
Unbefristete Speicherung von Daten (inkl. Metadaten) auf CWA Server und mogliche spatere Verkettung mit anderen dem O el 0 2um CDN-M: t
R4- Betreiber Server (T) _|personenbezogenen Daten Aot Acfalat oatt A B e
Ja 1 4 4 4 0 0 4 2 4 4 DM, ZB AV-Vertrage mit DL inkl. TOM , Designentscheidungen D-11-1 akzeptabel
R4- Betreiber Server (T) |Unbefristete Speicherung unrichtiger/ negativer/ nicht-notwendiger Daten
Risiken durch Verarbeitung selber, wenn der Schaden in der Durchfiihrung der Verarbeitung liegt
Nein 3 4 0 0 0 0 0 0 0 0 - DM
R8- Behérden Ausweitung der in die CWA-App integrierten Funktionen
MJ unter 16 Jahre kénnen die CWA nicht nutzen und aktuell auch keine Zugang zu Impfstoffen. Sie haben daher auch Ja 3 0 0 0 3 0 0 0 0 0 9 VE akzeptabel mit Evaluation
Diskriminierung von Personen, denen die CWA-Nutzung nicht méglich ist bzw. die keinen Zugang zu Impfzertifikaten nicht die Mdglichkeit, sich ,Freiheiten” mittels der CWA-Infrastruktur zuriickzuholen. Es droht daher Diskriminierungen
R8- Behdrden haben dieser Personengruppen beim Zugang zu (ffentlichen) Einrichtungen, Veranstaltungen zu verstetigen.




