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L oder dRige Verarbeitung durch CWA
legung emdeuuger Tur die
Unklare in Bezug auf die D: (EFGS - Risiko)
Ja 1 4 4 4 4 4 4 4 4 RM (gematy bancr £ Enlscheldung 301008 e akzeptabel
noch zu prifen: Joint Controller Vertrége durch Gesetz ersetzt, Joint Controller Vertrage mit DIGIT notwendig Abschluss der erforderiichen Vertrége mit den
R8- Behorden (nennen der L von DIGIT)? Zweck und Mittel der D werden nicht vom Vi bestimmt. (Art. 28 DSGVON
siehe Des.gnemschemungen (D 2 (Install), D-2.1-6
Ja 1 4 4 4 4 4 4 0 4 RM (Upload) + Desi 1+ akzeptabel
(Wldermf) Dais
R1-CWA-Nutzer D i ohnel nach wi inwillqung (Dei der CWA App)
Kiare Trennung er Verarbeilungswege personenbezogener Eine Prifung des Vorliegens einer Rechtsgrundiage im
Daten nden nafonalen Backends nach der Herkunfl der | Onioarding-frozess der Jont Controlle zum EFGS rflt
mittels EFGS: Jede Art von nochmahgem Upload durch empfangende | Ein nationales Backend Iidt personenbezogene Daten vom EFGS herunter. Es kann sich hierbe auf die von dem die Ja 3 4 4 0 0 0 4 4 4 RM Daten die Daten | nicht, vielmehr wird diesen Verlrauen entgegengebracht, Daten siehe Anlage 7, Ziff. 2.3.2 (3) bedingt akzeptabel
nationale Backends auf EFGS Server. Weitere und von der g zu Daten berufen. Diese begriindet jedoch mit wahrend der g | nichtohne . Eine technische
R8- Behorden D: die von nicht umfasst wird. (EFGS- Rlsnko) nicht einen emeuten Upload durch das nationale Backend. versehen, Der CWA Server gt vom EFGS Mitoaton kinote dari besiehen (bisher nicht ceplant dase
Filr CWA-Nutzer selbst kénnten sich Risiken aus seiner ichkeit fiir die Designentscheidungen zur Einfihrung des KTB (siehe Anlage Pl
bei Nutzung des KTB ergeben, Die Verantwortlichkeit kénnte im nicht tansparent sein, ebenso seine Pﬂlchten zur Ja 3 3 3 3 1 1 3 3 3 9 1 zum DSFA-Bericht: D-2-2b, D-6-2c, D-5-11, D-9-8, D-7-10), 2 E°m|"‘ = i
Wahrung der Privatssphare Dritter. Hieraus kénnen Schadensersatzanspriiche erwachsen und - soweit die DSK-Rahmenkonzept 14.27.17 valuation
R1-CWA-Nutzer nicht it im KTB nicht gilt - BuRgelder.
Designentscheidungen zur Einfihrung des KTB (siehe Anlage R
Ja 3 2 2 2 1 1 2 2 2 6 DM, VT, G, T, ZB | 1zum DSFA-Bericht: D-2-2b, D-6-2c, D-5-11, D-9-8, D-7-10), 2
DSK-Rahmenkonzept 14.27.17 vaiaion
R1-CWA-Nutzer UnrechtmaBige DV bei Eintrag in_KTB (ink. falscher Eintrag) Risiken fir die derienigen Personen, die in KTB i werden. .
siehe Z 5 und Datenschutzinformationen / Abgestimmte
D liegt vor (DSK und
id L 3 ¢ ¢ ¢ ¢ ¢ ¢ ¢ BM Testergebnis, 9.1 (mitgeltende Dokumente az=pabe]
R1-CWA-Nutzer Unwi inwiliqung durch fehlende Frelwiligkeit inwillqung") / gzt it )
Designentscheidungen zur Einfihrung des KTB (siehe Anlage I
Ja 2 4 4 4 4 4 4 4 4 8 1 zum DSFA-Bericht: D-2-2b, D-6-2¢, D-5-11, D-9-8, D-7-10), i
Der Eintrag von Kontaktpersonen in das KTB erfolgt unabhangig vom Wissen und Wollen der Kontaktpersonen, die DSK-Rahmenkonzept 14.27.17 vaiaion
R1-CWA-Nutzer Freiwillgkeit der DV von pD im KTB auch nicht CWA - Nutzer sein missen.
Ja 1 4 4 4 4 4 4 4 4 RM siehe Designentscheidungen (siehe oben, Z5) akzeptabel
Unwirksame Einwilligung aufgrund fehlender /
R1-CWA-Nutzer inwillig Kt}
! ) ! akzeptabel, mit
Abgestimmte Datenschutzinformationen liegt vor (DSK :
Ja 2 4 4 4 4 4 4 4 4 8 DM, VT‘Z'S‘ V. TR, ifikation und is, 9.1 (mi Dokumente E“':?““’s‘s‘:‘nd ggf-
Datenschutzerklarung Date ﬁa o k?.
R1-CWA-Nutzer Unwi inwil aufgrund fehlender iber Umfang und Folgen atenschutzerklarung
akzeptabel, mit
Ja 2 4 4 4 4 4 4 4 4 8 DM, VT 1G, IV, TR, | 5 2tenschutzinformationen in leichter Sprache, Ubersetzungen Soleeloat
. . " . zB Anpassung
L aufgrund der Barrieren, B
R1-CWA-Nutzer fehlendes T Andni EEEEL R
Fiir Phase 2 it ein zusétzliches Popup-Fenster mit dem
DM, VT, 1G, IV, TR, ! : " Hinweis fir Jugendiiche unter 16 geplant. "Wenn der Lésung im , siehe
Ja 4 4 4 4 4 4 4 4 4 7B Siehe Designentscheidungen D-3.1-2 dur unter 16 Jahre alt bis, dann besprich bitte die Nutzung der DSFA-Bericht bedingt akzeptabel
R1-CWA-Nutzer Unbefugte Nutzung der App durch unter 16 Jahre App mit deinen Eitern." (Dies kommt nicht in Version 1.2 -1.5))
. a 9 @ ® a 2 a a a a VTR DeS|gnentscI1l§s|dyngentszu"r I?:julzung ADFjIS tj;d ENF (siehe akéemlab?l, mit
Abhngigkeiten von Dienstleistern/ Software- und Firmware Hersteller (Ausfall externer Dienstleistern) - Google/ BN EE R ) TNEIED
R4- Apple / Google Apple
(Sishe Designentscheicungen D-3-1). Die App und die
Ja 1 0 0 0 3 0 2 3 2 VF, TR folgen dem Op Prinzip - akzeptabel
lizenziert unter Apache 2.0.
Rd- Betreiber Server (T) von DI Software Herstellern (Ausfall externer D )- SAP /T, DIGIT (EFGS)
Design-Entscheidungen EFGS D-2-3, D-2-6, D-2-8, D-2-9: Die
Mitgliedsstaaten sind fiir die Umsetzung der durch die
Ja 1 3 3 0 3 0 3 3 3 DM, V;B R\'/‘TV’ ™, itsbehd i akzeptabel
Abhangigkeit des Beriebs des EFGS von der Verfiigbarkeit des Infrastruktur der nationalen Backends der Corona | Einschramkung oder Verlust der Verfi it der D: Verteilung zusténdig. Design-Entscheidungen EFGS D-2.
Ra- Betreiber Server (T)_|Warning Systeme der (EFGS - Risiko) von D i onratistale Punkirom dos RO,
AVV/ gem. Verantwortung/ Leistungsbeschreibung/ (soweit akzeptabel, mit
Fehlende mitD Vertrag zur Ja 2 3 3 3 3 0 2 3 3 8. TR mgl), siehe Dokument "Designentscheidungen D-5.1-1 Evaluation
Ré- Apple / Google - Googlel Apple - Verantwortlichkeiten des Kunden spezielle API
Ja 1 3 3 3 3 0 2 3 3 78, TR AVV (inkl. TOM) T/ SAP, siehe Designentscheidungen D-11-1 akzeptabel
Fehlende i i mit D Vertrag zur
Ra- Belreiber Server (T) - mit T/SAP + DIGIT/ TSI (EFGS)
i D -D-2.1-:
Ja 1 1 4 1 1 1 1 1 1 DM siehe 1S D4 Do b-21-21 akzeptabel
R4 - Softwareentwickler / - -
SAP der Nutzer (direkte Identifizierung) mittels der App
siehe Designentscheidung Pseudonymisierung - Z15
id L U ¢ L L L L L L &4 (Pseudonyme auch auf Backend) az=pale]
Rd- Betreiber Server (T) | Identifizierung der Nutzer (direkte Identifizierung) auf dem CWA-Backend, Verifikation-, TestResult Servern
Die idung fir das von Apple/
Ja 3 4 4 0 0 0 2 0 4 DM, 1G, ZB siehe Z 13 Google bedingt das Vertrauen der Nutzer in diese Plattformen, | bedingt akzeptabel,
siehe DSFA - Bericht
Rd- Apple / Google | Erhebung und Spei ht. Daten, inklusive Nutzer- und Metadaten durch Apple/ Google (DM)
Ja 2 4 4 0 0 0 2 0 4 8 DM, IG, ZB AWV (inkl. TOM) T/ SAP, siehe Designentscheidungen D-11-1 aké:zl'::;'o"‘““
R4- Betreiber Server (T) | Erhebung und Spei icht Daten, inkl. Metadaten (TK-Daten) durch Betreiber Server (T) (DM)
Ja 1 4 4 0 0 0 2 0 4 DM, 1G, ZB AVV (inkl. TOM) T/ SAP, siehe Designentscheidungen D-11-1 akzeptabel
R4 - Softwareentwickler /
sap Erhebung und Spei ht. Daten, inkl. Metadaten (TK-Daten) durch Betreiber CWA (SAP) (DM)
wider Treu und Glauben
Ja 2 1 1 1 0 0 3 1 4 8 7B siehe Designentscheidungen (D-1.2-1) akzeptabel mit
Evaluation
R1-CWA-Nutzer jerung inkl. Quaranté innerhalb kurzer Zeit) -
Die Grundsatzentscheidung fiir das Framework von Apple /
siehe hierzu die Designentscheidung zur Nutzung der BLE- Google nebst BLE-Technik fihrt zu bekannten )
id 8 g g ® g 0 0 ® ¢ = Technik (D-2-5a und D-2.1-1) Ungenauigkeiten. Die Betreiber arbeiten an Optimierungen, wie| 22Nt akzeptabel,
e | - auch in den Designentscheidungen beschrieben (D-2-7).
" 4 o o o o 4 4 4 4 TRV, ZB Bewertung aus Threat Modelling( AVV mit DL, inki. TOM akzeptabel
Designentscheidung D-11-
R1-CWA-Nutzer positiver T (im "Standard-Verfahren", ohne teleTAN)
Designentscheidung zur Nutzung der BLE-Technik erzeugte akzeptabel mit
id 8 ° g ® 8 0 0 ® 0 © LER Schwachstelle / Designentscheidungen B-2-3 Evaluation
R2- Hacker von ignissen durch D von BLE-Beacons
" ) o o o 3 o o o 4 2 P Des\gnesm's‘chel:u‘nﬁ art Nu’zungtde'r‘ EsE-Tech Bml2< erzeugte akéepllabtel mit
von durch Dupl von BLE-Beacons in bewusster Zusammenarbeit mit chwachstelle / Designentscheidungen B-2- valuation
R6 - Krimineller infizierter Person
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Herstellung mutwiliger, massenhaﬂer Kontakte durch positiv Getestete (infolge Fehiverhalten Nichtbeachtung Ja 3 0 0 0 3 0 3 3 3 9 ZB,IV, TR, VF, R Des@"”"“““‘;“%‘“’ l'f“l'zl:’“,gse’ﬁ"f'rec""ik Gl akéepl'ahf,' t
Upload 2ur itung der Kontakte (z.B. SchulschlieBungen EEEEE LY ESIED TNEIED
R6 - Krimineller
Ja 1 0 0 0 0 0 0 0 4 78, DsMs/IsMs | AVVmit D@g‘éz’g‘g:ﬁ:’:ﬂ:&"emw nach At 12)8 psevo akzeptabel
Auftreten von Si i und D: bei App-Betreiber und/ oder Serverbetreiber '9 9
Ré- Betreiber Server (T)_|( der Bevs in it der CWA und IT- )
Die RisiKoermitiung far eine erfolgte Begegnung wird n Varsion 2 des ENF grundiegend umgesTell. Das Desi Tdung D21 und DSK Kap.
Trnsmission Riskwird in Zukunft richt mehrin e cafr i einflieen; 14.20. Um die CWA auf diese Umstellung vorzubereiten,
eine gro die auf den Days Since Onset of Symptoms (DSOS) i Ja 1 0 0 0 3 0 0 0 3 VF,R, 2B publiziert der CWA Server die Positivschiiissel positiv auf
Rd - Softwareentuickier e nicht, nicht ausreichend oder nicht rechizeitig an das geanderte ENF Corona getesteter Nutzer sowohl mit dem Transmission Risk
sap sung der CWA an die Anderung der Risikoermittlung im ENF_(ab Version 2.0 des ENF) werden, kann es zu Risikoermittiungen oder zu Funktionsausfélen der CWA App kommen. als auch DSOS und Revort tvoe als Aftributen. Wahrend die
0
Fiir die Betroffene
Ja 1 2 2 2 0 0 3 4 4 TR, 2B Datenschutzinformation (siehe Z10) akzeptabel
L D i onen fiir CWA App und Backend (inkl. Funktionalitaten der
R8- Behdrden CWA)
Designentscheidungen zur Einfilhrung des KTB (siehe Anlage e
Ja 3 2 2 2 0 0 2 2 2 6 TR, 2B 1 zum DSFA-Bericht: D-2-2b, D-6-2¢, D-5-11, D-9-8, D-7-10), Sl
Verantworticher CWA-Nutzer stellt seinen Kontakten nicht die hinreichenden Informationen nach Art. 13 DSGVO zur| DSK-Rahmenkonzept 14.27.17
R1-CWA-Nutzer L indi andiiche DSI fiir bei Nutzung des KTB Verfiigung, hinsichtich der DV im KTB und auch bzgl. der We an GAim
Ja 2 2 2 2 o 0 3 4 4 8 TR, ZB Datenschutzinformation (siehe Z10) aké:zl'::;'o"‘““
Re- Behorden L D fiir AP/ ENF.
Ja 3 0 0 0 0 0 2 3 1 9 TR, 7B Datenschutzinformation (siehe Z10) akéjz:ﬁ:j'o:‘"“
Gefahr der Intransparenz und fehlenden Priifbarkeit der verarbeiteten Daten mitels der Server und Komponenten in
R4- Betrelber Server (1) |der OTC
Ja 2 0 0 0 0 0 2 3 1 6 TR D und auf GitHub aEal
R4 - Softwareentwickler /
sap Gefahr der und fehlenden Priifbarkeit der Daten und der CWA
Ja 3 1 1 1 1 1 3 3 1 9 TRIV Designentscheidungen D-11-2 akéjz:ﬁ:j'o:‘"“
Rd- Apple / Google __| Gefahr der und fehlenden Prifbarkeit der Daten und der ENF
L Offenlequna von und Zugang zu Daten
a ; B B B 0 0 ) B 4 DM, V.16, TR, z8 | Sicherheitseinstellungen Handynutzung ! Restrisiko beim akzoptabel
Nutzer - Designentscheidung D-2-
R1-CWA-Nutzer (Bewu L Erteilung von an Google/ Apple/ andere App-Anbieter auf
Sicherheitseinstellungen Handynutzung/ Restrisiko beim
Ja 1 4 4 4 0 0 2 4 4 DM, VT, 16, TR, ZB s e e S akzeptabel
R1-CWA-Nutzer Bewusste/ | Erteilung von nicht an CWA-Betreiber
Designentscheidungen zur Einfilhrung des KTB (siehe Anlage
Ja 3 2 2 2 1 1 2 2 2 VT, 16, 28 1 zum DSFA-Bericht: D-2-2b, D-6-2¢, D-5-11, D-9-8, D-7-10), akzeptabel
Unbefugte rita kannten durch einen Bick tbe e Schuter das CWA-Nutzers wehvend des Elnirages Kenniris von DSK-Rahmenkonzept 14.27.17
RI-CWA-Nutzer L o von in KTB (shoulder surfing) pD der Kontakte erhalten. Ab Release 1.12: Zuféllia kénnte Risikobegegnung Person zugeordnet we
VANt Bnnta e Wissen G Eroffenan i Expataion sy st 2 Kortsian Db
Rig an Dritte zu G Dritte knnte die Daten auf rechtswidrige Weisel unbefugte Designentscheidungen zur Einfiihrung des KTB (siehe Anlage , ; ' )
Weise (2,B. unzureichende TOM auf St s Erpo wie bspw. Ja 3 3 3 3 1 1 3 3 4 VT,IG,T,ZB | 1zum DSFA-Bericht: D-2-2b, D-6-2c, D-5-11, D-9-8, D-7-10), o = auf eSS
Veroffentllchen der Daten druch Privatpersonen iiber soziale Netzwerke usw.). Ebenso kénnte der CWA-Nutzer die DSK-Rahmenkonzept 14.27.17 d (=d 9 pag!
R1-CWA-Nutzer bewusste O von KTB an Dritte (Nutzung der (E-Mail) nutzen, ohne diese nach Stand der Technik gegen Zugriff zu schiitzen
D akzeptabel mit
Ja 2 4 4 4 0 0 2 4 4 DM, VT, 16, TR, ZB hlung !
Zugang / Zugriff trotz fehlender und i i 2 CWA/ ENF/ inkI. Elevation of (S CWA - D D22 Evaluation
R2- Hacker Privilege (Ausweiten der Rechte)
ROR—— b ar Von Google Apple ist dies fiir die Phase 2 des ENF
Ja 3 4 4 4 0 0 2 4 4 DM, VT, IG, TR, ZB | Nutzung API und ENF (siehe Designentscheidungen, D-6-3) - a““"“’;:;g;gfﬁs‘::;’:j‘;‘z;g‘;‘:"d‘gs'r:s'isc':::eée‘::k'a" Es | bedingt akzeptabel,
fiir Phase 2 angekiindigt aber. LI ¢
Ré- Apple/ Google | Unbefugter Zugriff von Plattformen, die ermitteln, auch fiir ohne CWA (Elr e A Eenil RIS S o i
Dokument Desi i D ur oie Aoplel
Ja 3 4 4 4 0 0 2 4 4 DM, VT, 1G, TR, ZB | Nutzung API und ENF (siehe Designentscheidungen, D-6-3) o o K oty | - bedingt akzeptabel,
Zugang! Zugriff zu trotz fehlender 2u CWA durch Google/ und Datenabfluss ( Designentscheidungen D-5-3-1) g < -
R4 Apple / Google __| Apple (iiber APV ENF) (D an Gooale/ Apple)
N T T O B P ol e s e | = e ouoL g Tonoro e
Zugang/ Zugriff auf (Gesundheits-) Daten in CWA - Backend ( . Infolge Nutzung einfacher Passwrter, fehlender 9 9
Re- Hacker IT-Sicherheit)
Risikobewertung nach Threat Modelling (Gegenmafinahme:
Ja 1 0 3 3 0 0 0 0 0 VT, 16 im akzeptabel
Datenzugang durch Reverse Engineering (Angreifer fiinrt R.E. auf die CWA durch und ermittelt dadurch Designentscheidung D-5.1-6)
R2- Hacker It} D:
D TOM (
1 s ; s s 5 0 o 0 s 0 o innerhalb der IT-Infrastruktur und zu CWA) - D-4.1-11 (ohne akzeptabel mit
Dummyrequests) Evaluation
Zugang! Zugriff auf durch Ul g des WiFi-/
Re- Hacker zwischen CWA und CWA-Server) - (ohne D
siehe Designentscheidungen, D-5.1-11c// D-5.1-15 und 16 //
Auffillen der zum Download bereigestellten Schiisselpakete akzeptabel mit
Zugang! Zugriff auf durch R von infizierten Nutzem durch Ja 2 1 3 3 2 0 0 0 3 6 ZB,VT,IG | mit Dummy-Schiiisseln, wenn nicht genigend Positivschiiissel N
Analyse der publi itivschliissel und onen auerhalb der CWA (nach Implemetierung von Nutzern zur Verfiigung stehen, Designentscheidung D-5.1-
R2- Hacker D (ohne i i Angaben zum 5a. DSK. Kap. 14.8
T GeT ZumanTe AT verragoaTe e
Zugang/ Zugriff auf durch R von infizierten Nutzern durch Positi im Zuge der der CWA
Analyse der publi austhalder CWA (ohne Varwencing von Ja 1 1 3 3 2 0 0 0 3 78,VT,16 erscheint es angeraten, die oben beschriebene akzeptabel
Dy bei einer strikten, (oh: Angaben zum MindestpaketgroRe fiir Positivschliissel in Zukunft (durch das
R2- Hacker PPN
Die TUT eine erfolgte Begegnung wird in Version Z des ENF grundlegend umgestelt. Das. DSKF Kap. 748 [Die auf den CWA' M‘( der unanme an Verfugba Metadaten der
Zugang/ Zugriff auf durch R von infizierten Nutzern durch Transmission Risk wird in Zukunft nicht mehr in die dafir erforderlichen Berechnungen einflieBen; Server ivschiiissel enthalten im Zuge der der CWA
Analyse der publi autierhalb der CWA (ohine Verwendung von wird eine grobe der die auf den Days Since Onset Ja 1 1 4 3 2 0 0 0 4 ZB.VTIG  |iber das Ansteckungsrisiko des infizierten Nuzers an erscheint es angeraten, die oben beschriebene akzeptabel
Dy Iit bei i einer strikten, Mi (unter Angaben zum of Sympmms msos) sowie dem Report Type beruht. Um me gewohnte Genauigkeit der dem Tag, fiir den der |ewe«||ge Schliissel Giiltigkeit hat. Mindestpaketgrofe fiir Positivschliissel in Zukunft (durch das
R2- Hacker infolge der Anderung der ittlung im ENF (ab Version 2.0 des ENF) ittt ok i i 2 e £~ A bt et Dl vanierie v RKI konfiaurierbar zu aestalten
siehe Dokument Designentscheidungen zur Nutzung der BLE-
P a . a a A A a a a TR Technik, Risiken werden weiter betrachtet, mit dem Ziel, die e
Technik u machen, 2
Ro- Hacker Abhéren des Bluetooth - Verkehrs I (3<22)
+ De .
Ja 2 1 1 1 1 1 1 1 4 7B (\/erschlusselung auf Transportwegen) - ak;egl‘a:‘e'm"”"
Zugriff auf Positiv - TEK beim CWA-Server, Riickrechnung RPI und Vortauschen von Kontakten mit Infizierten (mit Designentscheiidungen B-4-1 valuati
R2- Hacker Vorwissen) (Vorta falscher Kontakte)
+ De
Zugriff auf Positiv-Schliissel, Rickrechnung RPI und Nachbau ENF mit z.B. Ortungsdaten angereichert, um Ja 1 3 1 0 0 0 0 0 3 VT, 28,16 (Verschlusselung auf Transportwegen) - akzeptabel
Kontakte mit infizierten Personen zu tracken (Re-Identifizierung und Tracking s Missbrauch der Daten durch Dritte) Dot e el Sl R
R2- Hacker Mashed App
+ De .
Zugriff auf Positiv-Schissel, Riickrechnung RPI und Nachbau ENF mit zB. Ortungsdaten angereichert, u Ja 3 3 1 0 0 0 0 0 3 9 DM, VT, ZB, IG (\/erschlusselung auf Transportwegen) - akzeptabel mit
Kontakte mit infizierten Personen zu tracken (Re-Identifizierung und Tracking als Missbrauch der Daten durch Dritte) Designentscheiidungen B-4-1 valuati
R2- Hacker Einzel App
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Designentscheidungen/ TOM (siehe Z 41)/ Threat Modeling/ .
Ja 2 0 4 4 0 0 0 0 0 4 8 78 Korrelation verhindern durch Trennung von Meta- und B
Nutzdaten/ Keine TAN - Speicherung auf Verifikation Server
R2- Hacker Unbefugte O durch Metadaten-Korrelation
Risiko hat keine Relevanz fur CWA: Siehe
Nicht-autorisierte Reidentifikation eines Betroffen durch die Kombination verfiigbarer Metadaten. Durch die Designentscheidungen D-6-2b: Liste von Landern, mit denen
Auswertung von Mustern der Daten des relevanten-Lander-Feldes kann es maglich sein, folgende Informationen zu Ja 1 3 3 0 0 0 0 3 0 3 die Tagesschlissel dber das EFGS verteilt werden, entspricht akzeptabel
ermitteln: 1. relevante Lénder, die einen Bezug zu einem Schiiissel aufweisen, 2. Ursprungsland des Schiissels, 3. b Version 1.5 immer alen Lénden,die iberdie Konfiguralion
R2- Hacker iipfung von Metadaten (speziell EFGS) (EFGS-Risiko) Heatmap: Die Bilrger welchen reisen in welche anderen Daten) i i werden. Eine Auswahl
Risiko hat keing Relevan 0 CWA' Siehe
Designentscheidungen D-6-2b: Liste von Landern, mit denen
Eine Kodierung des Felds "relevante Lander" als variable Zei Klann zur Of von i Ja 1 1 4 4 0 0 0 4 4 4 die Tagesschlissel dber das EFGS verteilt werden, entspricht akzeptabel
Offenbarung der Anzahl der relevanten Lander eines Daten zur Verfiigung stellenden Betroffenen (Kodierlinge einer fiihren, z.B. bezigiich des Re des auf Grund der it der Anzahi der Lander, die Ve e S T doui e e
R2- Hacker (EFGS-Risiko) der Betroffene als relevant angibt. itzte Lénder werden. Eine Auswahl
Das Datenfeld "relevante Lander" kann zur Reidentifikation eines Betroffenen verwendet werden, wenn die Risiko hat keine Relevanz fr CWA: Siehe
Kombination der relevanten Lander hinreichend einmalig ist. Wird diess Information mit weiteren Informationen Designentscheidungen D-6-2b: Liste von Landern, mit denen
die auBerhalb des des EFGS gewonnen werden, z.B. durch Fluggesellschaften Ja 1 1 4 4 0 0 0 4 4 4 die Tagesschliissel ber das EFGS verteilt werden, entspricht akzeptabel
eines durch die von Angaben zu relevanten Landern mit externen oder Reisebiiros oder statistische Informationen bezgich der méglichen Ethnie des Betroffenen, kinnen weitere b Version 1.5 immer alen Léndern,die iberdie Konfiguralon
R2- Hacker onen iber das Ret (EFGS - Risiko) werden. Wenn das Feld iiber Lander enthlt, die Visa i i werden. Eine Auswahl
Risio hat keing Relevan r CWA' Siehe
Designentscheidungen D-6-2b: Liste von Landern, mit denen
Ja 1 2 2 2 0 0 0 2 0 2 die Tagesschlissel dber das EFGS verteilt werden, entspricht akzeptabel
Nicht-autorisierter Zugriff auf Daten (hier: relevante Lander) durch das Uberwachen von Das Datenfeld "relevante Lander” kann als URL-Bestandieil eventuell fir Dritte beim Download von Daten mittels der Ve e S T doui e e
R2- Hacker beim Download. (EFGS - Risiko) App erkennbar sein, wenn die Dritten den Datenverkehr der App geeignet abhéren: itzte Lénder werden. Eine Auswahl
Das Vorliegen von Reisetaligkert eines Betroffenen an sich kann durch das Herunterladen von Schilsseln Risiko hat keine Relevanz fr CWA: Siehe
werden, wenn die Daten aufgeteilt werden, um nicht die Mobiltelefone im Designentscheidungen D-6-2b: Liste von Landern, mit denen
Allgemeinen mit dem Download aller Daten vom EFGS zu iiberlasten. Genauer: Wenn ein Benutzer kiirzlich Ja 1 2 2 2 0 0 0 2 2 2 die Tagesschliissel ber das EFGS verteilt werden, entspricht akzeptabel
Nicht Zugriff Daten (hier: relevante Lénder) durch das Uberwachen von befspeiese alen besuch ht, st es sehr wabcheiin, das se die mobile Appiaton o enstlen, dacsdie b Version 1.5 immer alen Léndern,die iberdie Konfiguralon
R2- Hacker e Doumioat (EFGS - Risiko) sel werden. Die Groe der kénnte fir die itzte Linder* berei werden. Eine Auswahl
. q 9 a a a 2 9 @ 8 a o _gmscha;i:ng Threat Modeling (Prfung, ob _Elngab;1_5 p——
]
R2- Hacker SQL Injektion i ichten kbnnen bsartige SQL-Befehle enthalten)
) . - ) ) S, ) als rfolgt die idierung nach dem
Mit dem KTB kénnen erstmals Daten iiber die Tastatur eingegeben werden. Eine SQL-Injektion kénnte zum einen Ja 1 2 2 2 2 1 2 2 2 2 DM, VT, 2B s akzeptabel
zum Verlust der eigenen Daten filhren, jedoch kénnte auch versucht werden, die Berechtigungen der App zu IR UL
R1-CWA-Nutzer SQL injektion wi i i lich Gber Tastatur erweiterr
Ja 1 0 3 3 3 0 0 0 0 4 78 Einschatzung Threat Modelling (siehe IT-Sicherheitskonzepte) akzeptabel
R2- Hacker Code-Inieki jkti im Verifikation-Server Backend)
Designentscheidungen / Threat Modelling/ Einsatz von akzeptabel mit
Ja 2 0 2 2 0 0 0 0 0 4 8 78 verschiiisselten Netzwerkverbindungen (siehe Z41) - TOM: e tion
Authentifizierung der Server
R2- Hacker T i Hijacking (Abfangen des laufenden Uploads von Di:
. q 9 a ® 8 2 9 a a a VIV, TRzB | AWV, inki. TOM O;C‘(Ezzgchllgun?skc':\z;?i Zugriffskontrolle, e
L i ini iff auf Positiv-Schiiissel beim CWA-Backend, Magenta CDN (inkl. Verénderung Totokoliierung) - siehe
R4- Betreiber Server (T) |von
Ja 2 4 4 2 0 0 0 4 4 4 8 VT, ZB, TR siehe Designentscheidungen D-5-3-1 und 2 akzeptabel mit
Evaluation
R8-staatl Behorden __|L igter Zugriff auf TEK / Daten der CWA iiber Crashlogs
|Ubdate 1.9: Nachdem der CWA Nutzer seine Einwiligung zum Tellen seiner Positivschiissel auch dem Nutzer
Betriebssystem gegeniiber bestétigt hat nimmt die CWA App die Positivschiiissel des CWA Nutzers vom ENF VT IG.VE. A R Iv. |  mitigieren auch das Risiko weiches in Spalte E update 1.9 «oeptabel mit
entgegen und speichert sie auf dem mobilen Endgerat, bis der CWA Nutzer seine Eingaben zum Symptombeginn Ja 2 4 4 4 4 4 4 4 4 4 8 . | beschrieben // zu update Release 1.8 - DSK-Rahmenkonzept G
Fehlende/ unzureichende Regelung/ Einhaltung von Standards zur Zugangs-, Zutrits-, Zugangs- und beendet hat und die Positivschliissel auf den CWA Server geladen werden kinnen. Durch die voriibergehende, V1.8 "pers. Daten auf mob. Endgerst’, 14.23 : Die TNEIED
Re- Hacker ...(TOM) auf dem der auf dem mobilen Endgerét besteht in dieser Zeit fiihrt bei
Ja 1 4 4 4 4 4 4 4 4 4 VT, ‘T“; VZFé ’E;" v, AV, inkl. TOM OTC (siehe Z41) akzeptabel
Fehlende/ unzureichende Regelung/ Einhaltung von Standards zur Zugangs-, Zutritis-, Zugangs- und 28,
Rd- Betreiber Server (T)_|Zug ...(TOM) fiir den CWA-Server
[ tigter D: in Drittland
Ja 3 4 4 4 0 0 0 1 4 4 T, ZB; DM, VT, IG siehe Designentscheidung 5-3-1 und 5-3-2 Die Apple/ bedingt akzeptabel,
, Z8; DM, VT, Google bedingt das Vertrauen der Nutzer in diese Plattformen. g
Ré- Apple / Google ichtigter / ichigter D: von Positiv-Schiiisseln, RPI_durch Apple / Crash-Logs
. q a a a 8 2 9 q a a TR, ZB, VT, 16, DM | AYV inkl. TOM mit DL (sneh; rﬁa; ,).& keine Datendbermittung in e
R4 - Softwareentwickler /
sap | Beabsichtigter /. ichtiqter D von TEK/ TAN/ (I)TEK durch SAP/ T
i ) oo
Ja 1 4 4 4 0 0 0 1 4 4 TR, B, IG, VT, DM der Nutzer ( 5 Siehe D-2 akzeptabel
, o {iv-Schiissel ant )
R1-CWANutzer des CWA-Nutzers)
L ichti Verlust, (] oder adie von Daten
Ja 2 4 4 4 0 0 0 4 4 4 8 TR, ZB, VT, IG, DM (Desi i D-2-2) akzeptabel mit
Evaluation
R1-CWANutzer Verlust des (siehe oben - abhangig von Eil des Nutzers)
Ja 3 0 0 0 0 0 0 0 2 2 6 TR, ZB (Desi i D-2-2) aké:zl'::;'o"‘““
Verlust von Daten, mit der Folge dass fehlende Information des Nutzers iber Kontakt mit Infizierten innerhalb
R1-CWA-Nutzer it erfolgt (beim Telefon - inkl. Schiiissel
Nein -
Verlust von Daten (durch Anwendung zuriicksetzen) - nur die Daten der App (kein durch die App versursachtes
R1-CWA-Nutzer Risiko)
EFGS Betrieb mi redundanten Datenbanken. Zusatﬂlch
miissen Status- und F sehen, ;
\ Verlust oder Léschung Daten im EFGS mit in Folge auftretender Nicht Ja 2 1 3 3 3 0 3 3 3 3 6 |VTI& V;'BR* 0% um fostzustallon, ob emauts Uploace oder anmliche akéepl'ahf,' it
Verfiigbarkeit der Daten fiir die nationalen Backends. Die Speicherung und Bereitstellung der Daten kann gestért MaRnahmen erforderlich sind. TNEIED
Rd- Betreiber Server (T) | Verlust / igung von Di im mit EFGS (EFGS-Risiko) werden, Daten werden dann nicht richtia oder die Daten werden nicht korrekt berei DIGIT fiir IT-Svstem
" ) 4 4 4 o o o 4 4 4 2 R, IVIVZFEIG DM, o O : b22) aksz:s:i i
Verlust von Daten, mit der Folge dass fehlende Information des Nutzers iber Kontakt mit Infizierten innerhalb
R2- Hacker (durch Dritte bei Verlust
Des@nentscheldung. Zur Nutzung der BLE-Technik, Nuizung
. siehe DSK_| Kap. 14.6 Zuwischenzeitich liegt eine Stellungnahme des BSI vor, wonach
Ja 3 2 4 2 0 0 0 0 0 4 z8,VT (der Nutzer der CWA App wird dariiber in Kenntnis gehalten, keine zusatzlichen Sicherheitsrisiken durch Nutzung der bedingt akzeptabel,
Beeintrachtigung der Funktionalitat durch fehlerhafte Einstellungen (Bluetooth an/aus) und Nutzung (Gerét von wenn aktuelle Einstellungen der CWA App deren Funktionalitat Bluetooth - Technologie gesehen werden.
R1-CWA-Nutzer Person phys. getrennt) Auf diese Weise kann der Nutzer §
Ja 1 0 0 0 0 0 0 0 2 0 R Designentscheidungen (D-2-6) akzeptabel
R1-CWA-Nutzer i it i zu mehreren Bluetooth-Geraten
Verweit der (Bt der L {i] durch SAP/T)
Designentscheidungen zur Einfihrung des KTB (siehe Anlage Tt
Der CWA-Nutzer als fir die DV Verantworticher unterlsst es, seine Kontakle zu informieren, wenn e sie eintragen Ja 3 4 4 4 1 1 1 4 4 4 v,T,28 1 zum DSFA-Bericht: D-2-2b, D-6-2c, D-5-11, D-9-8, D-7-10), S
méchte oder inen ggf. Berichtigungs-, Lé 2u gewahren (T isi igerung der DSK-Rahmenkonzept 14.27.17 Informationskampagne
R1-CWA-Nutzer CWA-Nutzer ist sich seiner Pflichten aus der DSGVO nicht oder nicht ausreichend bewusst




Risikoanalyse

OSFAT
VT 1: App-seitige i igni: VT2: VT4: (Stand nach Aktualisierung Risikobewertung
inkl Kantakt.Histaria: 22 01 20211
Schadensausmald
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Risiko-Quelle Bedrohung/ Risiko Nahere Beschreibung des Risikos Schuchatslie EW E H ) g £ K] 2 £ % [Soll-MaBnahmen - D (etablierte) MaRnahmen geplante Manahmen Bewertung wanumiinties onde e piotejiRla Ier Restrisiko
(jalnein) E ] 2 = 2 5 2 22 2 akzeptiert werden kénnen
E g £ 3 2
§ 3 s E] 5 £ 25 2
5 > E NZ
[=] =
keine 9
Ja 1 4 0 0 0 0 0 0 0 0 DM zur Erfillung akzeptabel
R4 - Softwareenticder / Designentscheidungen D-8-1
sAP. i von (keine Verpfl 2ur a - At 11
Desi i isi keine 9
Ja 1 4 0 0 0 0 0 0 0 0 DM zur Erfiilung akzeptabel
R4 - Softwareentwickler / Designentscheidungen D-8-1
SAP i von L& ichti -Art 11
Desi i isi keine 9
Ja 1 0 0 0 0 0 0 4 0 0 % zur Erfillung akzeptabel
R - jckler | |Fehlende it der isi (.Priifung und Bestétigung der Designentscheidungen D-8-1
sAP. durch eine ige Person) - da ohne
Desi i isi keine 9
Ja 1 0 0 0 0 0 0 0 0 0 % zur Erfiilung
R4 - Softwareentwickler / Designentscheidungen D-8-1
sap Fehlende C i
Ja 1 4 0 0 0 0 0 0 0 0 DM siehe Ausfiihrungen zur Léschung in dem DSK CWA akzeptabel
R4 - Softwareentwickler /
SAP. Fehlende/ i Loschung der Daten bei De-Installation der App/ Zuril der App (Frontend)
siehe Auffiihrungen zur Léschung in den Teil-DKS,
Ja 1 4 0 0 0 0 0 0 0 0 oM Designentscheidungen (D-8-1f) und AVV inkl. TOM akzeptabel
Ra- Belreiber Server (T) | Fehlende/ i Léschung der Daten im Backend (CWA-Backend, Testresult, Verifikation)
Desi D-11-2 // fehlende Ei i akzeptabel mit
a 2 4 0 0 0 0 0 0 0 0 8 om auf Léschung im ENF (Designentscheidung D-9-2) Evaluation
Ra- Apple/ Google | Fehlende! i Léschung der Daten im ENF bei Lo
Ja 2 4 0 0 0 0 0 0 0 0 8 DM Designentscheidungen D-0-1ff. akéepl'ahf,' mit
Fehlende/ unzureichende Léschung auf Servern und U ittel zum CDN . bei L& valuation
R4- Betreiber Server (T) Léschung (internes System)
Verwendung der Daten zu Zwecken
Nein 3 4 4 4 0 0 0 4 1 4 - ZB; IV, VT, IG, DM Designentscheidungen D-1-1
R8-staatl Behorden agli al iterung durch die i Stelle ("D: )
Nein 3 4 0 0 0 0 0 0 0 4 - DM, TR Designentscheidungen D-1-1
R8-staatl Behorden Nutzung der Daten zur Erstellung eines Immunitats
Ja 3 4 4 4 0 0 0 4 4 4 BN, le DM, VT, bedingt akzeptabel
Nutzung zur 0 der soz. Distanzi Quaranta (@B. .
R8-staatl Behorden mittels Anweisung an die Telekom)
Designentscheidungen zur Einfihrung des KTB (siehe Anlage
Private kénnten den CWA-Nutzer bluan Ihm KTB-Eintrége zur Verfiigung zu stellen (z.B. Unterstiitzung bei Suche Ja 3 3 4 4 1 1 1 4 4 4 VT,IG, IV, TR, ZB | 1 zum DSFA-Bericht: D-2-2b, D-6-2c, D-5-11, D-9-8, D-7-10), bedingt akzeptabel
Niutzung des KTB-Eintrage durch staatiiche Stelleny Private zur Uberwachung von Manahmen der soz. nach Grden kbnnten den CWA-Nutzer anweisen, KTB-Daten zur DSK-Rahmenkonzept 14.27.17
RI-CWA-Nutzer Distanzierung,von Quarantanemainahmen oder weiteren Zwecken, die ber die Zwecke der CWA hinausgehen |t oder
Design-Entscheidungen  EFGS  D-1-1  (Die  nationalen|
Durch das Einfilhren von Analyseméglichkeiten in nationale mobile Applikationen wird ein Risiko begrindet, dass Nein R Gesundheitsbehorden bestimmen  die  Schranken  des
Modifikation oder Wechsel des Zwecks der itung im Rahmen der durch die Daten auBerhalb des mittels des EFGS verfolgten Zwecks verarbeitet werden. Dieses Risiko ist nicht unmittelbar auf Verar EFGS D-1-2, D-1
R8- Behdrden itglie oder Mi des Gngli Zwecks. den EFGS bezogen. 3.
Weiterzuverteilende Diagnoseschlissel werden in den P
Ja 3 0 0 0 0 0 0 3 3 3 9 IV, TR, ZB nationalen Backends vor der Verteilung an die Apps i
Dieser Parameter kann von den Mitgliedsstaaten unterschiedlich verwandt werden. Auf Grund der erwarteten normalisiert. vaiaion
RS- Behorden anglicher oder spaterer Mi des c ission Risk Level". Ablésung des Datenfelds kann es zur U beliebiger Daten verwendet werden
De5|gn Enlscheldungen EFGS D-1:5 (Keine Verwendung fur
MiRbrauch der iber das EFGS geteilten Daten zur D und Sanktionierung von Nein .
R7-L At zur sozialen Distanzierung, der Qi i undfoder Einschra der Dieses Risiko wird durch die nationale mobile Appliikation begrindet und bestimmt. Es kann nicht unmittelbar dem De5|gnen|sche|dungen CWA nationalD-1-1
ager) ihei EFGS werden.
Die Mitgliedsstaaten tiberwachen die Einhaltung der
Nein - Freiwiligkeitsbedingungen abhangig vom nationalen
der liber das EFGS geteilten personenbezogenen Daten fir andere kommerzielle oder interne Zwecke | Dieses Risiko wird durch die nationale mobile Applikation begrindet und bestimmt. Es kann nicht unmittelbar dem Gesetzesrecht.
D von Driten. EFGS werden.
) Design-Entscheidungen EFGS D-1-7 (Keine Bestimmung des
Nein - Standorts des Betroffenen),
Witrau der Gber das EFGS gteilen Daten durch Komoinaion mit und wei Dieses Risiko wird durch die nationale mobile Appiikation begrindet und bestimmt. Es kann nicht unmittelbar dem .
Ra- Apple/ Google __ | Verwer EFGS werden.
Ja 1 3 3 0 0 0 0 0 0 3 DM, VT, TR Trennung von System-Komponenten - DIGIT-Standard akzeptabel
Reidentifikation von Betroffenen auf Grund bei der Benutzung von ikationseinri Daten | Aufgrund nicht bestehender oder fehlender Isolierung von des EFGS i wird einem
Ra- Betreiber Server (T) | (2.B. U Typisierung von D: etc.). Anareifer der Zugriff auf erméglicht
28, TR, IV, IG, VT, ! : ea Die idung fir das von Apple/ )
o xommerdl Ja 3 4 4 4 0 0 0 4 4 4 DM Designentscheidungen D-5.3-1 Google bedingt das Vertrauen der Nutzer in diese Plattformen, |  2eCingt akzeptabel
D der Daten durch Apple/ Google. Hersteller, Betreiber und andere ierte fir eigene Zwecke
Die Offeniegung Quelicodes zeigte, dass die CWA-App ohne
Zugang auf Standortdaten. Kein Einfluss auf ;
Missbrauch der Systeme, um Schiiisse auf den Standort der Nutzer, konkrete Kontaktpersonen und/oder andere Ja 3 3 3 3 0 0 0 3 3 3 9 LU AR Berechtigungsanforderungen durch Google/ Sl
Kiterien zu ziehen (aktuell nur Google, weil technische Notwendigkeit zur Nutzung von BLE bis. Apple.DSK_Rahmenkonzept, Kap. 14.20.5: " Al Ancoid valuation
Rd- Apple/ Google | Betriebssystemversion_10) basierten mobilen ist das Aktivieren des ENF mit
Nein -
D isi D isierung durch Verbindung von Gerat und GUID auf CWA - Server (Technisch
R2- Hacker 6qli
Ja 2 1 2 0 4 1 4 4 4 4 8  |DM,ZB, TR, IV, VF,R Restrisiko ist beschrieben im DSK CWA-Server "‘kée":"bﬁ' mit
D /De isi durch Verbi mit Daten die iiber andere Geréite/ Apps gesammelt TNEIED
D werden
ETN poteneTer ARGrerer Kann Gie CWA App U menreren TOF JeWeTS KUFZe Z6iT am T3 eSetzen Una Sich Gabel -
zu jedem Gerét notieren, mit welchen Personen er zu dieser Zeit Kontakt hatte. Der Angreifer kontrolliert in regelméfigen Abstanden, Auf Grund der bewussten Entscheidung, auf Personenbezug
auf welchen mobilen Endgeréiten er (iber potentielle Kontakte mit positiv getesteten Personen informiert wurde. Uber seine Notizen, Ja 1 1 2 0 o 1 o 4 4 4 7B, TR, IV zu verzichten, kann die Mehrfachnutzung der CWA App durch
kann er gegebenenfalls im Ausschiussverfahren ermitteln, bei welchem seiner Kontakte ein positives Testergebnis vorliegen muss. S einen einzigen Anwender nicht ausgeschlossen
o " Bei Personen it genarell wenigen Kontakien kenn es bereils mit enem einzigen Gerdl one Zuhifenahme zusatzicher werden.Restrisiko ist beschrieben im DSK Rahmendokument .
R6 - Krimineller R durch o
Designentscheidungen zur Integration KTB (D-2-2b, D-6-2c, D- akzeptabel mit
Ja 2 2 2 2 1 1 1 2 2 3 6 ZB,VT,1G B B B e
RI-CWA-Nutzer Re-ldentifizierung durch Protokollierung (durch Integration KTB) (ohne Kontakthistorie)

AWV mit DL, inkl. TOM Designentscheidung D-11-1 // Die
Auswertung der IP-Adressen auf Infrastrukturebene der OTC
Ja 2 1 2 0 4 1 4 4 4 4 8 R R R ist zeﬁllch stark begrenzt und durch die etablierten

DM, ZB, TR, IV, VF, akzeptabel mit

De isit isit von Nuizern anhand Verblndungsdaien (beim Hochladen der i 2ur in den DDOS Evaluation

D
R4- Betreiber Server (T) | Di: [i auf CWA-Server, Abfrage T Token, TAN, teleTAN) Svstemen definiert: die i wird nur dort




Risikoanalyse

OSFA]
VT 1: App-seitige Ver itung ignisse/VT2: K VT4: (Stand nach Aktualisierung Risikobewertung
inkl Wontalt Hictaria: 22 01 20211
Schadensausma
° e
g - . & -
H s 5 £ H 25 8
2 £ i 1 g 8 2% g
g H 8 8 0 G PET
Risiko-Quelle Bedrohung/ Risiko Nahere Beschreibung des Risikos Schwachstelle EW £ E 5 £ 8 g £ % |Soll-MaBnahmen - D) (etablierte) MaBnahmen geplante MaBnahmen Bewertung wanumiinties onde e piotejiRla Ier Restrisiko
Gjalnein) H B g 2 H @ 8 Kl akzeptiert werden kénnen
£ £ = B 2 g Sz I}
8 g 2 ] = 2 90 ©
& 2 H RZ
[=] =
78, TR, IV, VT, IG, o ) ’ akzeptabel mit
Ja 3 3 3 3 0 0 0 3 3 3 9 o AVV mit DL inkl. TOM Designentscheidungen D-11-1 Zoel
R8-staatl Behdrden D iSie De-| iSie von Nutzern anhand von
AV T DL AR TOM D DT,
DSIC Rahmerkonzept,Kap. 14.202 (izaich Organe wo Die Nutzung der IT-Infrastruktur der OTC bedarf des
kénnen sich Vertrauens der Nutzer, dass sich Betreiber rechtskonform
28, TR, IV, IG, VT, Zugriff i o o Komponenten der verhalt und nur bei Vorliegen der gesetzlichen Voraussetzung )
Ja 3 4 4 4 0 0 0 4 4 4 DM i , deren D: 5 Daten an Strafverfolgungsbehorden herausgibt. Es ist ein bedingt akzeptabel,
beschlagnahmen und durch Kombination, der ihnen zur Prozess etabliert, wonach das Vorliegen einer
. Verfligung stehenden Informationen den Personenbezug fiir die Herausgabe von Daten explizit juristisch geprift wird.
Ra- Betreiber Server (T)_|Re-Identifizieruna Nutzer durch I Zuarif Strafve o i e Nt e
Ja 3 1 2 2 0 0 0 2 2 3 9 DM, ZB Designentscheidungen zur Nutzung der BLE-Technik D-5.1-14 bl i
Evaluation
R2- Hacker Re-Identifizieruna Nutzer durch Peilun (BLE/ WiFi) als sendende Person
a6 CWA NuEzer Gurc 8776 WSuel, TeRiuale odar Buch akaSTRche o der CWA App UbeT simem moglihen Sesignentscheidungen (Verschilsselung) D517 und
Kontakt mit einem positiv getesteten Nutzer oder das Vorliegen eines Testergebnisses informiert oder mittels des Erinnerungs-Pop-| datenschutzfreundliche Voreinslel\ungen D-3.1-4.
Ups an den Upload des Testergebnisses erinnert wird, Insbesondere durch die Anzeige der Erinnerung an das upload des positven| ha ) " 4 4 4 o 0 2 2 4 o VT, 28 DK <ind per akzeptabel mit
Teslergebnlsses die auch auf dem Sperbildschirm des Smanphones erschemen kann, ist es einem unbestimmten Personenkreis ' % | et 4 AN P Evaluation
. . . durch den Blick auf das Smartph itze ‘Smartphones als eindeutig Infizierten zu identifizieren. oreinstellung ausgeschaltet, miissen also vom utzer
R2- Hacker D De-| von Nutzern durch oder Metadaten e - e aktiviert werden. Die dient allein dem CWA-Nutzer.
Nein 0 0 0 0 0 0 0 0 0 0 s
Rd- Apple / Google | Ermittiuna von ianissen. auch flir Nutzer ohne CWA (keine der CWA) - siehe oben
T Version 1 des ENF erhall die CWA App im Rahmen der KontaKiermifiung und Riskoberechnung durh das ol In Zukunft cine solche Technologie! K| zum Elnsatz kommen, it
Betriebssystem des mobilen Endgerés eine , die statische wie Dauer, Alter intensiv darauf zu achten, dass die Erfassung der infektiologischen
und Signaldampfung einer Begegnung mit einem positiv auf Corona getesteten Nutzer umfasst. In Version 2 des Ja 1 4 4 0 0 0 0 4 4 4 DM, VT, 28,TR. IV | - Designentscheidungen D-7-2, D-2- (Exposure Window):  Siuatonen ihtn onor ranlar o vl io Araso akzeptabel
R4 - Softwareentwicker | Aufbau von zentralen und len ( Compliance Scoring) anhand ENF ingogen Uborgb das Blribssysm der CWA Agp owas o lsExpasuraWindow bzictnele wertung oder Uberwachung von Benutzerverhalten ermglicht (2.8
sap i die eine Darstelluna des Verlaufs einer in Form mehrerer, sich iber bis Sesue one B, ones Kinos oot Gosloary
Redentkaton von Batofenen au Grund dr AfTagede rlvanten Lander;Erzeugng ner Rfsistor Ja 1 2 2 0 0 0 0 2 0 2 DM; VT, IT, 28 Siehe Zeilen 55 - 59 akzeptabel
uf Grund der oder weiterer Daten, die staatlichen Einrichtungen zur
R8- Behdrden i A S P (e e Siehe Zeilen 55 - 59
Reidentifikation von Nutzer von mobilen Applikationen aus Drittstaaten auf Grund der Kennzeichnung der Herkunft Ja 3 2 2 0 0 0 0 2 0 2 6 DM, VT, IT, B D EFGS i ak;egl‘a:‘e'm"""
der D\agnoseschlussel Ein Angreifer kann die RPI nach einem Kontak! ableiten und auf Gru valuatl
R2- Hacker Herstelluna eines " (EFGS - Risiko) der Di ez dor Nationaltt ines Kontads abliten.
Ja 2 0 4 0 0 0 0 4 0 4 8 1G, 2B, IV Designentscheidung D-2.2-1 e
R5-Arbeitgeber,
(Freiheil ] bei Teiluna der Anzelge "Status Tracing”
Ja 2 0 4 0 0 0 0 4 0 4 8 DM, 28, IV siehe Dokument Designentscheidugen D-3.2-1 akzepiabel mit
Rs-Arbeilgeber, (Freiheit bei Nicht-Nutzung der App (Zugangs Beschrénkungen zu staatlichen! privaten
Leistungen)
nicht Daten
) ) ) akzeptabel mit
Ja 2 3 0 0 0 0 0 0 0 4 8 28 AV mit DL, inki. TOM Designentscheidung D-11-1 zeptabel
R4- Betreiber Server (1)_| Speich itund von (Meta-)daten. die fi die Zweckerfillung nicht ich sind
Ja 2 3 0 0 0 0 0 0 0 4 8 7B AVV mit DL, inkl. TOM Designentscheidung D-11-1 e
R4 - Softwareentwickler /
|sap i von App-Crash-Report Daten zur Re-Identifikation
nicht richtier Daten
TAfolge der bisherigen Programmierung bel der Zuordnung von Transmission RISk Zu Tagesschilssein des CWA-
Nutzers, kann es zu Ungenauigkeiten in der Zuordnung des Ansteckungsrisikos fir den CWA-Nutzer kommen, wenn Es handelte sich bei dem Risiko um einefeherhate zeptabel mit
a.) eine Liicke bei den zur Verfiigung stehenden Tagesschliisseln entsteht (z.B. durch Ausschalten des Ja 2 0 3 1 0 0 0 2 2 3 6 16, 2B Programmierung (Bug). Dieser Fehler wurde zwischenzeitlich a ;eglaafm""'
R4 - Softwareentwickler | Smartphones) oder b.) mehrere Tagesschlussel fiir den selben Tag kreiert wurden (z.B. in neueren Versionen oder behoben und tritt ab Version 1.5 nicht mehr auf. valuatl
sap . it bel der Zuordnuna des isikos an CWA-Nutzer ( ission Risk zu T i durch die Nutzuna 5). In der Folae kbnnte durch allein durch diiese Art der
Desi i D-6-1 nur akzeptabel mit
Ja 2 0 0 0 0 0 0 4 4 4 8 78, TR, IV D81 (
R4 - Softwareentwickler | | Falschung Parameter / Falsche Berechnungen in der App durch statische Programmierung fiir das Risiko der durch Einspielen von Updatas) Evaluation
sap Ansteckuna ((iber Fehler hinaus)
Zwischenzeitich liegt eine Stellungnahme des BSI vor, wonach
Ja 3 0 4 0 0 0 0 4 4 4 78, TR, IV Designentscheidungen (D-7-3) keine zusétzlichen Sicherheitsrisiken durch Nutzung der bedingt akzeptabel,
Bluetooth - Technologie gesehen werden.
“falscher Negativer"
Zwischenzeitich liegt eine Stellungnahme des BSI vor, wonach
Ja 3 0 0 3 0 3 0 0 0 4 16,28 Designentscheidungen (D-8-3) keine zusétzlichen Sicherheitsrisiken durch Nutzung der bedingt akzeptabel,
Alarmierung "falscher Positiver (Grenzen der BLE-Technik -Vortauschen falscher Kontakte trotz Wand) - Bluetooth - Technologie gesehen werden.
Desin-Ertscherdurgen EF GS D-2.34 (Uberprifung anes
-~ . positiven
234 (0
Upload von falsch-positi issen auf Grund unzurei igkelt der Pri des Léinder mit schwé 2ur Uberpriifung einer Infektion mit SARS-CoV-2 kénnen eine groRie Anzahl Ja 1 4 2 4 0 0 0 4 4 4 L E IR AR, || BEEE AT Ereopess 9€NeS | pesignetscheidung CWA e B s e akzeptabel
Bestehens einer nfekton (MiSbrauchicher Upload icht-fekfizser i issel, Injektion als infiziert Schlisse an das EFGS bertragen, Scwachers echanimen Konnen 28 positv u Konnen alle Nutzer der Nationalen Corona-Apps bei einer
R1-CWA-Nutzer (EFGS-Risiko) der Verwendung eines einzigen bekannten Codes zur fiir bes mit einem positiv auf Corona aetesteten
DoS-MaRnahmen des EFGS verhindern DoS-Angriffe. Design- | DoS-MaRnahmen des EFGS verhindern DoS-Angriffe. Design-
Ein Angreifer, der Zugang zu einem nationalen Backend erlangt, kann dieses Nutzen, um tiber den EFGS durch den OMLVT.16.IV. TR EFGS T-2-3 Filterung). EFGS T-2-3 . Filterung).
Angreifer generierte Diagnoseschliissel zu verteilen. Der EFGS ist nicht in der Lage, festzustellen, ob ein nationales Ja 1 4 4 4 0 0 0 4 4 4 N 'ZB' N " T-2-5. Um die EFGS-Datenbank gegen den Import nicht- T-2-5. Um die EFGS-Datenbank gegen den Import nicht- akzeptabel
Mutwilliger Upload von falsch-positiven Schliisseln durch eine staatliche Einrichtung, die berechtigter Weise an den | gackend in feindlicher Absicht betrieben wird. autorisierter Daten zu schiitzen, werden die hochgeladenen | autorisierter Daten zu schiitzen, werden die hochgeladenen
R4- Betreiber Server (T) |EFGS angeschlossen war. (EFGS-Risiko) Daten von den nationalen Backends sianiert. Der Server Daten von den nationalen Backends sianiert. Der Server
1 ; 5 5 5 0 5 0 0 0 0 T Design-Entscheidungen EFGS T-1-1 (Nutzung von Design-Entscheidungen EFGS T-1-1 (Nutzung von e
Verteilung fehlerhafter Daten durch das EFGS auf Grund von Uploads durch berechtigter Weise angeschlossene Ein Angreifer konnte die Identitat eines nationalen Backends oder des EFGS annehmen, um Daten an die nationalen Algorithmen zur digitalen Signatur) Algorithmen zur digitalen Signatur)
Rd- Betreiber Server (T) | nationale Backends.(EF GS-Risiko) Backends zu verteilen.
Ja 3 0 0 2 0 0 0 0 0 0 6 16 Restrisiko in Niutzerverantwortung akzeptabel mit
Manipulation von Daten durch Missbrauch der App und seiner Funkionaliaten (Smartphones mit einem Exposure
R1-CWA-Nutzer Key werden z.B. in einem dffentlichen ausaeleat und Kontakle erzeuat, ohne selbst dort zu sein.
Designentscheidungen zur Integration KTB (D-2-2b, D-6-2¢, D- akzeptabel, mit
Ja s 3 3 3 ! ! 1 3 3 s o 28TV, VT, 5-1-11,D-0-8, D-7-10 Evaluation
RI-CWA-Nutzer Angabe falscher (im KTB) issentlich: falsche Namen, falsche Orte werden vom CWA-Nutzer im KT8 eil
Designentscheidungen zur Integration KTB (D-2-2b, D-6-2¢, D- ot akzeptabel, mit
Ja 2 3 3 3 1 1 1 3 3 3 6 ZB,T, IV, VT e Zusétzicher Schutz durch CWA-Nutzer (PIN) T
R2- Hacker | Mani von (im KTB) bewusster Mi - Unbefugler an
B ) ) akzeptabel mit
Ja 2 0 3 3 0 0 0 0 0 0 6 16 AV mit DL, inki. TOM Designentscheidung D-11-1 Zaal
Rd- Betreiber Server (T) | Manipulation von Daten innerhalb der OTC
Ja 1 0 3 3 0 0 0 0 0 0 16, VT AV mit DL, inki. TOM Designentscheidung D-11-1 akzeptabel
R2- Hacker i von Daten innerhalb der OTC
L ) ' akzeptabel mit
Ja 2 0 3 3 0 0 0 0 0 0 6 16, VT AVV mit DL,inki TOM Designentscheidung D-11-1 Zaal
R2- Hacker ipulation von Daten au T (https)
Ja 2 0 0 3 4 0 4 3 4 4 8 VF,R,TR,ZB |Restrisiko in Nutzerverantwortung Designentscheidung D-2.2-2 akzepiabel mit
R2- Hacker i von i i il eines
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. a q a a 8 2 9 @ o q a © Bewertung aus Threat Modelling( AVV mit DL, inkl. TOM akzeptabel mit
Designentscheidung D-11-1 Evaluation
R2- Hacker It der upload:
Ja 2 1 4 4 0 0 0 0 0 1 8 VT, 16 Designentscheidungen B-2-4/ Bewertung aus Threat Modelling akzeptabel mit
Evaluation
R2- Hacker i der Parameter zum Abrufen und Hochladen von Tests
Ja 2 1 4 4 o 0 0 0 0 4 8 VT, G, ZB Designentscheidungen b-2-4/ Threat Modelling Eipelolt
Evaluation
R2- Hacker i ion von
Fehlerhafte i i b iche Fehler)
Ja 2 0 0 0 3 0 3 3 0 3 6 VF,R, IV, ZB AVV mit DL, inkl. TOM , Designentscheidungen D-11-1 Eipelolt
Evaluation
Rd- Betreiber Server (T) | Ausfalll Stérung von IT und KT (inkl. Backup)
DSK_Rahmendokument Kap. 14.20.4 iVm akzeptabel mit
Ja 2 0 0 0 3 0 3 3 0 3 6 VF,R, IV, TR Designentscheidung zur Nutzung BLE-Technik und e ion
Vermeidung eines Riickgriffs auf Geolokalisationsdaten.
Rd- Apple / Google __| Technische Grenzen des ENF bei Tracing
DSK_Rahmenkonzept, Kap. 14.7 (Die Funklionalitat des ENF
ist von den Backup&Restore-Funktionen der jeweiligen akzeptabel mit
Ja 1 0 0 0 3 0 3 3 0 3 VF,R,IV,TR | Betriebssysteme ausgenommen. Durch das Einspielen eines e tion
Backups (Restore) auf ein mobiles Endgerét kann es daher
Rd- Apple / Google __| Technische Grenzen des ENF von Apple/ Goodle (Backup/ Restore) nicht zu Verlusten oder von eigenen
Ja 2 4 4 4 4 4 4 4 4 4 8 VT.IG, VF, A R, IV, Designentscheidungen D-11-1/ AVV mit DL, inkl. TOM akzeptabel mit
TR, ZB, DM Evaluation
R4 - Softwareentwickler /
sap Unsichere
Ja 1 4 4 4 4 4 4 4 4 4 DMF'{‘éTiJG:r‘éF'ZAT' Vertrag mit DL (Betrieb EFGS) akzeptabel
[ ichtigte Anderung von fonen und Daten - Die Verfé von b% Ui
Ra- Belreiber Server (T) iquration von sicherhei Unterstiitzungssystemen. (EFGS-Risiko) Di kann zum Verlust oder zur Beschéd Daten filhren.
Ja 1 0 0 0 4 0 4 2 0 2 VF, RE akzeptabel
Nicht-Verfiigbarkeit von EFGS-Funktionen (Upload/Download von Diagnoseschiiisseln) fiir Nutzer der mobilen
R1-CWANutzer Nicht-Verfiigbarkeit auf Grund iitst des EFGS mit dem mobilen Endgerit des Nutzers.(EFGS-Risiko) ki
Das 0 isiko konnte durch die des Col-
Parameters in dem nationalen Backend geldst werden. Hier
. Ja 3 0 0 0 4 0 4 2 0 2 VF, RE bestehen dann allerdings eventuell die bekannten bedingt akzeptabel
Uberlastung des mobilen Endgeréits des Nutzers auf Grund Herunterladens zu groRer Datenpakete im iicken.Wenn eine solche U
R1-CWA-Nutzer mit dem EFGS (EFGS-Risiko) Risiko des Uberlastens der mobilen Applikation und Frustration der Nutzer kann zur Dei ion der App fiihren. wird. kbnnte man dem mit einer Umstelluna auf das Traveller
Zusétzlich missen Schni Status- und
vorsehen, um festzustellen, ob emeute Uploads oder dhniiche akzeptabel mit
Ja 3 0 0 0 3 0 3 2 0 2 9 VF, RE Manahmen erforderlich sind. Zertifikate auf Ebene (1) P
i oder Nicht-Verfii der vom EFGS dem nationalen Backend bereitgestellten Ifrastrukiur (DIGIT), (2) Betrieb EFGS (T-Systems), (3) valuation
Rd- Betreiber Server (T)_| Daten, zB. auf Grund von ionen, Problemen mit Zeritifikaten und Autorisi (EFGS-Risiko) |Keine weitere der nationalen Apo.
Zusétzlich mussen Schni Status- und
vorsehen, um festzustellen, ob emeute Uploads oder ahniiche ;
Ja 3 0 0 0 3 0 3 2 0 2 9 VF, RE Mafinahmen erforderlich sind. aE el
oder Nicht-Verfiigbarkeit der Upload-Funktion des EFGS, z.B. auf Grund von DIGIT Sicherheil : i S = valuation
Ra- Belreiber Server (T) onen, Problemen mit Zeritifikaten un isi ionen (siehe Zeile 137) (EFGS Risiko) | iehe Zeile 137 ST business_continuitv doc
Designentscheidungen zur Nutzung der BLE-Technik / Zuwischenzeitich liegt eine Stellungnahme des BSI vor, wonach
Ja 3 0 0 0 0 0 0 4 4 4 VT, T, 28 an Nutzer die icherhei keine zusatzlichen Sicherheitsrisiken durch Nutzung der bedingt akzeptabel,
R4 - Softwareentwickler einzuspielen. Bluetooth - Technologie gesehen werden.
sap Nutzung von mit bekannten (BLE Technik)
5 ) S —— Zuwischenzeitich liegt eine Stellungnahme des BSI vor, wonach
Ja 3 0 0 4 0 4 0 0 0 4 A ZB e e keine zusatzlichen Sicherheitsrisiken durch Nutzung der bedingt akzeptabel,
Ra- / |Kollisionen von BLE i (begrenzt auf 20 Kanéle) bei groRen Mengen kannte es zu g Gl e it ) Bluetooth - Technologie gesehen werden.
sap Kollisionen und Neuii kommen
VT, IG, VF, A R, IV, Lo : akzeptabel mit
Ja 2 4 4 4 4 4 4 4 4 4 8 et Aw mit DL, inkl. TOM , Designentscheidungen D-11-1 e tion
R4- Betreiber Server (T) | Security-|
Ja 2 0 0 0 2 0 2 2 0 2 7B, VF,R, IV Designentscheidung D-1-5 akzeptabel
R1-CWA-Nutzer Fehlende Verfiigbarkeit durch Nutzung ohne ENF (i0S ab Version 13.5)
Ja 2 0 0 0 0 0 0 4 4 4 8 v, TR, ZB Designentscheidungen (siehe Z 91) akéepl'abf' mit
F ion/ Fehlende Justi it des Algori mit dem das isiko anhand von Abstands-/ valuation
R4- Apple / Google it gemessen wird
Ja 1 0 0 0 3 0 3 3 0 3 VF,R siehe Z 114 akzeptabel mit
Evaluation
Ré- Apple / Google ionen bei Backup & Restore fiihrt zu Verlusten oder i von (Positi iisseln oder RPI
Ja 2 4 4 4 0 0 0 4 4 4 8 2B,T,IV siehe Z 68 akzeptabel mit
Evaluation
R1-CWA-Nutzer L 4 endung eines Mobil stes fiir Zwecke der CWA / Verlust des Geréies (siche Z 68)
Ja 2 0 0 4 4 0 4 4 4 4 8 ZB,T,IV siehe Z 63 (Resrisiko beim Nutzer) Eipelolt
Evaluation
R1-CWA-Nutzer L El i ichtung und Léschung von Daten
Ja 1 0 0 4 4 0 4 4 4 4 B, T, IV AVV mit DL,inkl. TOM , Designentscheidungen D-11-1 akzeptabel
R1-CWA-Nutzer L El i ichtung und Léschung von Daten (Server)
Ja 2 2 2 2 2 2 2 2 2 2 T 'l‘g' DM, VT, siehe Z 68 akzeptabel
F F fenung der der CWAV falsche Zuordnung von Daten (falsche Auswahi von
R1-CWA-Nutzer anger, falsche Eingabe, falsche D i
Ja 2 4 4 4 0 0 0 4 4 4 8 2B, TR, IV, VT, IG siehe Z 119 akzeptabol mit
ichtigte/ L ichti 5 eines Mobi (keine Kontrolle durch die App, dass valuation
R1-CWANutzer Person ihr Gerat bei sich fiihrt , Nutzung Geréite und durch Personen)
Ja 1 1 4 4 0 2 0 4 2 4 ZB; IV, VT, IG, DM Designentscheidungen D-7-8 akzeptabel
R4 - Softwareentwickler /
sap 5 bei der zentralen Vergabe der ID-Token (GUID)
siehe Dokument Designentscheidungen zur Nutzung der BLE-
" 3 4 3 3 4 ; 4 4 4 4 8 g TecThm:‘ _I:nsnken werden waiter b:trachlet, mit dem Ziel, die akéep:abfl mit
GroBflachiges Bluetooth Hacking / Bluetooth Jam (Angreifer kénnen mit einem sehr starken Signal das gesamte funk echni 2u machen, 2 valuation
R2- Hacker Spektrum beeintrachti ass in ca. 20m Umfang kein Austausch von Beacons mehr maglich minimieren
. Es gibt keine technischen Méglichkeiten, um dies
Spoofing App (Identitét verschieiern - Baswillige Angreifer kénnen versuchen, Benutzer davon zu iiberzeugen, eine Ja 4 4 4 4 4 4 4 4 4 4 R sl Designentscheidungen B-1-11. auszuschlieRien. Risiko liegt in der Grundsatzentscheidung | bedingt akzeptabel,
alternative Anwendung mit gleichem/ ahnlichen Namen und Icon zu nutzen, um bésartigen Inhalt und oder b6 begriindet, ENF und BLE zu nutzen.
R2- Hacker Funktionalitst zu verbreiten.
Durch DNS Spoofing oder eine Man-in-the-Middle Aftacke konnte ein Angreifer die CWA App dazu bringen, Statt mit Desi i BA-51. Als
den legitimen Servern mit einem Server seiner Wahl zu kommunizieren. Das betrifft sowohl den CWA Server als werden neben einer strikten Inputvalidierung TLS bedingt akzeptabel mit
auch den Verifikationsserver. Ja 2 0 0 0 4 4 4 4 4 4 8 VT,DM,ZB,T,IV | Zertifiatvalidierung und -pinning eingesetzt. Auf Grund des " !
DNS-Spoofing / Man-in-the-Middle Attacke, um statt mit legitimen Backend mit einem Server seiner Wahl zu Durch Senden unzulassiger oder gefélschter Inhalte kénnte der Angreifer die Funktion der CWA App beeintréchtigen etablierten Zertifikatpinnings wird ein Einsatz von DNSSEC auf valuation
R2- Hacker izieren (Vorgets Server) oder gar zum Erliegen bringen. AuBerdem kann er sich so Zugriff auf i die nicht far ihn derzeit nicht fiir notwendia erachtet.
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Ein Angreifer kénnte ein nationales Backend tauschen, mit einem Server nach seiner Wahl zu kommunizieren an Pmr'izs')g'bi"::z:'i‘;’r‘r“’;:rﬁgié1;;:&';2;‘;::@?;&5
Stelle mit dem dem EFGS. Hierzu konnen DNS-Spoofing und man-in-the middle Angriffe eingesetzt werden. Diese Ja 1 0 3 3 0 0 0 2 0 2 VT, 16 L P L e L ellp 22 akzeptabel
Art von Angriff kann auch umgekehrt gegen den EFGS durch ein feindliches Backend gefiihrt werden. e ystem digi
R2- Hacker DNS-Spoofing / Man-in-the-Middle Angriffe auf den EFGS. (EFGS - Risiko) lgnaturen.
Ein Angreffer kann einen Denial-of-Service Angriff zur Storung des EFGS verwenden. Sind die Funkionen des
EFGS nicht verfiigbar, knnen Diagnoseschliissel nicht geteilt werden. Gelingt es dem Angreifer, grofie Mengen '
falscher D in den EFGS werden diese eventuell automatisch an die nationalen Ja 3 0 3 0 3 0 3 2 0 2 9 VT, VF,R Des‘g”'E”'sc"e‘d“lge”hEFGs T'5B'z T'f‘a und T-5-4 (Do$ akéep:ah?' mit
Backends verteit. Diese werden so auch Opfer des Angriffs. sicherung im Betrieb) valuation
Re- Hacker Denial of Service-Angriffe auf die EFGS Server mit der Folge der ( (EFGS - Risiko) Ein solcher Angriff kann zudem zu des und der iigbarkeit des
Ja 3 0 0 0 3 2 3 0 0 0 9 VF, TR Designentscheidungen D-5.1-16 el Rl
Evaluation
Re- Hacker Denial of Service Angriffe durch Mi der CWA-App
Ja 3 0 0 0 3 2 3 0 0 0 9 VF,R Ave mit DL, inkl. TOM , Designentscheidungen D-11-1 bedingt akzeptabel mit
Evaluation
Re- Hacker Denial of Service (Mutwilige ¢ Angriffe auf Server durch Laden ungiiltiger Daten
R4t - Googlel Apple; Ja 1 4 4 4 4 4 4 4 4 4 VLIG, VF AR, IV, erfolgtim Projek (siehe Testkonzept) akzeptabel
'CWA-Entwickler, Server-/
Intemet-Betreiber Fehlendes oder i Test- und
Ja 0
iber die i ist hinaus
’ : s . Die idung fr d von Apple/ ’
Ja 3 4 1 1 0 0 0 3 3 4 DM, Z8 Designentscheidungen D-11-1/ AV mit DL inkl. TOM Gongle berint dos Verttauan dar Nutuas in dioes Prtfomen, | bedingt akzepiabel
Ri- Apple/ Google | Unbefri i von Daten (inkl. auf der App und méaliche spéitere Verkettun
Designentscheidungen D-11-1/ AVV mit DL inkI. TOM;
DSK_Rahmenkonzept Kap. 14.20.2 (Das Léschen von Die Grundsatzentscheidung zur Nutzung der IT-Infrastruktur
Ja 3 4 1 1 0 0 0 3 3 4 DM, 28 Positivschiiisseln auf der Datenbank des CWA Servers sowie der OTC bedarf das Vertrauen der Nutzer in die Betreiber und | bedingt akzeptabel,
Unbefristete Spei von Daten (inkl. in DB und mégliche spétere Verkettung mit anderen auf dem Objectstore, der als Ubergabemedium zum CDN- deren rechtskonformes Verhalten.
Rd- Betreiber Server (T) Daten (siehe Zeile 91) Magenta dient. erfolat mit den vom ieweiliaen Soei i
Ja 3 1 1 1 0 0 0 1 1 1 Léschen der Daten erfolgt im nationalen Backend. akzeptabel
Daten (z.B. releante Lander, vermittielt durch EFGS)  |Ein Teilen des ¢ ichens fiir Di ussel ber die nationalen Backends hinaus kann die Herkunft
Rd- Betreiber Server (1) | (EFGS - Risiko) von Personen hinter den Di izsseln offenbaren
i . o . . ’ ’ ’ . . . . VTV, TRiza) (| ssnenischedunden 2 Inagrton KTE (0.2:25,0.5.2c - Sl
Durch Nutzung der Exportfunktion (Druck, pdf) kénnten die Daten fiir den CWA - Nutzer iiber den Zeitraum von 16 ’ d TEIED
R1-CWA-Nutzer Unbefri i der Daten des KTB Tagen zur Verfiigung stehen.
Ja 1 4 4 4 0 0 4 2 4 4 DM, Z8 Designentscheidungen D-11-1/ AVV mit DL inkl. TOM akzeptabel
R4- Betreiber Server (T) |L i i ichtiger/ negativer/ nicht iger_Daten
Risiken durch if selber, wenn der Schaden in der Durchfiihrung der if lieat
3 4 4 4 4 4 4 4 4 4
DV ohne fehlende/ hinrei idemiologisch signifikante Wirksamkeit
Freiheitsgewinne bei Nutzung der App ita i i e
Leistungen)
bei Nicht-Nutzung der App (Zuganas ; 2u staatlichen/ privaten Leistungen)
Ja 1 1 1 1 0 0 0 1 1 1 akzeptabel
Mit Einfiihrung des KTB kbnnte sich das Risiko erhohen, dass es normaler wird, sich nicht mehr anonym treffen zu
an durch Staat und Markt kénnen. Dies leqt Potential das Personen agf. inr Verhalten stéindia jeren und anpassen.
CWA-Version 1.10: Die Einfiihrung eines KTB kbnnte die Akzeptanz der App senken, weil damit erstmals pD e } 0223 DSK «
fehlende Akzeptanz der App! keine freiwilliger Nutzung durch Bevd Widerruf oder Unwi it der i kénnen. C| ion 1.12: Die infiihrung der istrie konnte zu einem weiteren Nein 4 0 0 0 0 0 0 0 0 4 - DM, 28, U ST e ap.
inwil als Risiko fiir Zielerreichung (Kann "Contact Tracing” dabei helfen, die signifikant zu fidhren, weil nicht mehr in die pseudonyme Datenverarbeitung vertraut wird; die Re- -20-
senken?) Identifk isiken in Zeiten harter Restrikt i




